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NOS FORMATIONS FONT VOTRE AVENIR

Titre RNCP niveau 6 - CPN8403A

Cette formation est ouverte aux titulaires d’'un diplome bac+2
en informatique. Les titulaires d’un diplome bac+2 scienti-
fique ou technique non informatique peuvent aussi suivre
cette formation aprés avoir acquis les deux unités d’ensei-
gnement NFP135 (valeur d’accueil et de reconversion en infor-
matique 1) et NP136 (valeur d’accueil et de reconversion en
informatique 2). Lacces a cette formation est aussi possible
par la voie de la validation des acquis de I'expérience (VAE),
ou encore par lavoie de la validation des études supérieures
(VES). Des dispenses d'unités d'enseignement peuvent étre
accordées aux titulaires d’'un dipléme bac+3 en informatique.

Le titre de Concepteur en architecture informatique option
« cybersécurité > vise a développer la capacité de concevoir,
développer et maintenir en condition opérationnelle une archi-
tecture de sécurité en respectant une démarche qualité, en
tenant compte du contexte de I'entreprise, des attentes et
besoins des utilisateurs, et en veillant aux évolutions techno-
logiques. Il fournit aussi les bases pour I'organisation et I'en-
cadrement d’une équipe technique. A l'issue de la formation,
I'auditeur pourra, a titre d’exemple, exercer ses compeétences
dans le maintien en sécurité du systéme d’information de
son entreprise. Il pourra aussi se voir confier la conduite
d’'une analyse des risques informatiques, ou encore la mise
en ceuvre de politiques de sécurité ou le réle d’architecte de
sécurité.

» Capturer des exigences métiers, les traduire en un ensemble
cohérent d’exigences fonctionnelles et non fonctionnelles,
les formaliser;

* Participer a la rédaction d’'un cahier des charges ;

* Analyser un cahier des charges et proposer des solutions
techniques ;

+ Elaborer un document de spécification technique servant
d’appui ala mise en ceuvre d’'un composant du systeme d'in-
formation ;

* Mettre en ceuvre une solution technique, associée a un com-
posant du systeme d’information en respectant une spéci-
fication ;

* Elaborer des tests et les exécuter ;

* Rédiger un cahier de tests;

* Intégrer un composant développé dans son environnement
d’exploitation ;

* Piloter les phases de développement, de tests et d'intégra-
tion;

» Conduire une analyse des risques informatiques ;

* Définir et rédiger les protocoles de validation informatique
pour la qualification d’'un composant du systéme d’Infor-
mation ;

» Coordonner les essais décrits dans les protocoles de vali-
dation et de qualification ;

* Investiguer sur les déviations ;

* Proposer et exécuter les mesures correctives ;

* Rédiger les rapports de qualification ;

* Piloter des projets informatiques ;

* Communiquer sur le projet en francais ou en anglais ;

* Participer aux choix de progiciels, d’'outils et/ou de techno-
logies ;

» Assurerle role de support et d’'assistance aupres des équipes
informatiques dans le cadre de son périmetre d’expertise ;

* Rédiger des politiques de sécurité ;

* Mettre en ceuvre des politiques de sécurité en installant ou
en mettant a jour des équipements et logiciels de
sécurité;

* Administrer des dispositifs de sécurité opérationnelle en
services manageés ;

* Mettre en place un processus de supervisions avant inci-
dents et post mortem ;

* Résoudre des incidents de sécurité.

Le titre est délivré par le jury diplomant du Cnam de Paris a

tout auditeur remplissant les conditions suivantes :

* Validation de I'ensemble des unités d’enseignements du
titre;

* Obtention du niveau d’anglais requis ;

« Justification d’'une expérience professionnelle :

- de 2 ans a temps plein dans le domaine du dipléme ;

- ou de 3 ans a temps plein, dans un autre domaine, com-
plétée par un stage d’au moins 3 mois en relation avec la
certification.

* Rédaction d’un rapport d’activité décrivant cette expérience
professionnelle.

La demande de délivrance du dipléme ainsi que celle de I'ana-

lyse de I'expérience professionnelle se font en ligne.

Remarques

* Une unité d’enseignement ne peut étre validée qu’'une seule
fois ;

» La validation de I'expérience professionnelle se fait en fin
de parcours.

* 90 € pour une UE a 3 crédits
* 180 € pour une UE a 6 crédits
* 180 € pour 'UA a 39 crédits
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Code UE

Suite du programme

Intitulé de 'UE

1UE d’ouverture a choisir parmi :

Modélisation, optimisation, complexité et algo-

RCP105 rithmes 6
RCP101 Recherche opérationnelle et aide a la décision 6
SMBI101 S.ystemgs d e.xplc.ntatlon : principes, programma- 6
tion et virtualisation
NFP107 | Systémes de gestion de bases de données 6
NFE114 | Systemes d'information Web 6
NFE15 | Informatique décisionnelle - Modélisation OLAP 6
NFE108 | Méthodologies des systéemes d'information 6
NSY103 | Linux: principes et programmation 6
NSY104 | Architectures des systemes informatiques 6
NSY014 | Applications réparties 6
GLG105 | Génie logiciel 6
NFP120 Specmcatlorn Iog!que et validation des pro- 6
grammes séquentiels
NEPTI9 Pr'og:r’ammatlon fonctionnelle : des concepts aux 5
applications Web
NFP121 Programmation avancée 6
1UE d’ouverture a choisir parmi :
NFE107 Ur‘bgmsatlon et architecture des systemes d'infor- 6
mation
NFE109 Illngenler’le des processus et systemes d'informa- 6
tion
RSX116 | Réseaux mobiles et sans fil 6
SMB111 Systémes et applications répartis pour le Cloud 6
12 crédits de management a choisir parmi :
CCE208 DNT104 GDN100
GDN209 UEUO001 UEU002
DRS101 DSY005 DSY006
DSY103 ESC101 MSE102
MSE146 TET101 TET102
UA2B40 | Test anglais 0
UAALOV  Expérience professionnelle et rapport d'activité 39

Titre RNCP niveau 6
Avrchitecte en cybersécurité
Intitulé de 'UE Crédits
UTC501 | Outils mathématiques pour informatique 3
UTC502 | Systeme 3
UTC503 | Paradigmes de programmation 3
UTC504 | Systemes d'information et bases de données 3
UTC505 Iqtroductlonl a I.al cyberstructure de I'Internet: 3
réseaux et sécurité
NSY115 | Conduite d'un projet informatique 6
1UE au choix d’anglais a choisir parmi :
ANG100 | Anglais général 6
ANG200 | Parcours d'apprentissage personnalisé en anglais 6
ANG300 | Anglais professionnel 6
1UE de cybersécurité a choisir parmi:
Architectures et bonnes pratiques de la sécurité
SEC105 | des réseaux, des systémes, des données et des 6
applications
SEC101 Cybersécurité : référentiel, objectifs et déploie- 5
ment
SEC102 Menaces informatiques et codes malveillants : 5
analyse et lutte
2 UE de cybersécurité avancée a choisir parmi :
SEC107 Clonceptl.on d gr’ch'ltlecture de sécurité a partir 6
d'un audit de sécurité
Architectures et bonnes pratiques de la sécurité
SEC105 | des réseaux, des systemes, des données et des 6
applications
SEC102 Menaces informatiques et codes malveillants : 5
analyse et lutte
SEC108 Mise en 'oeuvr'e de mesures de sécurité avancées 5
(Hardening)
SEC106 | Analyses de sécurité : vulnérabilités et attaques 6
SEC103 | Droit, enjeux de sécurité, conformité 6
SEC104 Analyse de risques des données, réseaux et sys- 5
temes
1UE de réseaux informatiques a choisir parmi :
RSX101 Réseaux et protocoles pour I'Internet 6
RSX102 | Technologies pour les applications en réseau 6
1UE de gestion de la qualité a choisir parmi :
RCP103 Evaluation de performances et sireté de fonction- 6
nement
NFE155 ITIL et 'Ia gestion des services des systemes d'in- 6
formation
NFE130 | Audit des systéemes d'information 6
GLG101 | Test et validation du logiciel 6
GLG102 Inlgem.elr'le de la qualité et du contrat de service : 5
sécurité, performances
RCP104 | Optimisation en informatique 6
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Contact

Konstantina Kontouli,

gestionnaire pédagogique
0140272240
konstantina.kontouli@lecnam.net

Qualiopi »

processus certifié
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La certification qualité a été délivrée

au titre des catégories d'actions suivantes :
ACTIONS DE FORMATION

BILANS DE COMPETENCES

/ACTIONS DE VALIDATION DES ACQUIS DE L'EXPERIENCE

ACTIONS DE FORMATION PAR APPRENTISSAGE

Aider les auditeurs en
situation de handicap:

handi.cnam.fr
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