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Plan

* Modele de Systeme
 Caractérisation de I’interblocage
* Approches du probleme

* Formalisation de I’interblocage

* Une approche combinée de différentes
methodes
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Modele de Systeme

* Environnement multiprogramme

* Nombre fin1 de ressources partagees par des
processus concurrents
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Modele de Systeme

* Ressource
Tout objet informatique materiel ou logiciel
necessaire a I’execution d’un programme
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Mode¢le de Systeme

« Caractérisation des ressources
- materielle ou logicielle
- a acces unique ou multiple
- banalisée ou unique
- virtuelle ou physique
- préemptible ou non préemptible

NFP137 2008



Mode¢le de Systeme

Caracteérisation des ressources
Ressources banalisées ou unique

- Ressource banalis€e : ensemble d’instances
de ressource 1dentiques et allouables
indifféremment, appelce classe

Exemple : les pages d’une mémoire paginee
- Ressource unique : 1 seul exemplaire de la
ressource
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Mode¢le de Systeme

Caractérisation des ressources
Ressource preemptible ou non préemptible

- Préemptible : la ressource peut etre retirée a un
processus sans dommage

Exemple : pages de mémoire dans une gestion de

mémoire paginee

- Non préeemptible : la ressource ne peut etre retirce

Exemple : une imprimante
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Mode¢le de Systeme

Utilisation d’une ressource
On considere trois etapes :

1. Demande de la ressource : attente du
processus si la ressource est détenue par un autre
Processus

2. Utilisation de la ressource
3. Libération de la ressource
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Exemple introductif

Allocation dynamique de mémoire
Réserve = 16 pages allouables a 3 processus

Pl P2

demande 3 pages demande 4 pages
reste 5 pages

demande 2 pages demande 1 page

reste 0 page
demande 1 page demande 2 pages

P3

demande 4 pages
demande 2 pages

demande 2 pages

Interblocage : tous les processus sont bloqués
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Exemple introductif

Acces en écriture a des fichiers
2 fichiers allouables a 2 processus

Pl P2

ouvrir(F, écriture) ouvrir(G, écriture)
ouvrir(G, écriture) ouvrir(F, écriture)
fermer(F) fermer(F)
fermer(QG) fermer(QG)

Interblocage : s1 on alloue F a P1, puis G a P2,
les 2 processus sont bloques
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Caracterisation de I’interblocage

Définition

Un ensemble de processus est en interblocage

Si chacun est en attente d 'un événement qui ne

peut étre produit que par un processus de
[’ensemble.

Le plus souvent 1’événement attendu est la libération

d’une ressource par un processus de I’ensemble
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Caracterisation de I’interblocage

Conditions nécessaires

1.

2.

Exclusion mutuelle : ressource allouée
exclusivement a un processus

Allocation dynamique et accumulation des
ressources

Pas de préemption des ressources acquises

Attente circulaire : il existe un cycle de
processus : P, attend P, attend P,....P_attend P,
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Mod¢lisation (Holt)
Graphe d’allocation de ressources

Ressources
Rl R3 /
P2 détient R1

P1 requiert R1

L Processus

\ .
\ o / ombre d’instances
0 par ressource

R2

LN

R4
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Gestion de I’'interblocage

Approches
1. Ignorer le probleme
2. Deétection puis guerison

3. Prévention en empéchant I'apparition
dune condition nécessaire

4. Evitement en allouant les ressources avec
precaution

NFP137 2008
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1. La politique de I’autruche

La plupart des systemes 1gnorent le probleme
UNIX, Windows

on suppose que la survenue d’un interblocage est
peu probable

Le cott de la prévention ou de la détection en
termes de contraintes pour 1’utilisateur et de
ressources pour le systeme est ¢leve
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2. Détection Guérison
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Détection

Cas 1 Une seule 1nstance par ressource
interblocage s’1l existe un cycle dans le graphe

Cas 2 Plusieurs instances par ressource
L’existence d’un cycle n’implique pas forcément
un interblocage; la non-existence de cycle
implique qu’il n’y a pas interblocage
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Exemple d’interblocage

Ressources
Rl R3 /
P2 détient R1

P1 requiert R1 o ' Taches

T~
w e

. ombre d’instances
. par ressources

‘/

A/

R4

S
( X X ]
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De¢tection d’un interblocage

Cas d’une instance par ressource

Utiliser un algorithme de recherche d’un cycle
dans un graphe complexité en O(n?) ou n est le
nombre d’arcs.

En général, nombreux processus et ressources
Algorithme coluteux

Inadapté si plusieurs instances de ressources
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Guerison d’un interblocage

* Préemption de ressource

Retirer temporairement une ressource a un
processus pour ’attribuer a un autre.

Depend du type de ressource, demande souvent
une intervention manuelle

* Destruction de processus

Choix du ou des processus?
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Guerison d’un interblocage

e Reprise arriére ou rollback apres préemption
Principe : périodiquement enregistrer 1’¢tat de
chaque processus

Restaurer 1’état du processus avant I’acquisition
de la ressource par le processus et sa préemption
Le travail depuis le dernier point de reprise est
perdu
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Guerison d’un interblocage

e Reprise arriére ou rollback aprés préemption
Les questions :

1 Le choix d’une victime

2 Reprise totale

3 Risque de famine
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2. Prévention des interblocages

Supprimer une des conditions nécessaires a la
survenue d’un interblocage :

1. La condition d’exclusion mutuelle

En géncral impossible exemples partage d’une imprimante,
d’une page mémoire.

Pour certains peripheriques, mécanisme de spoule
permettant de différer I’utilisation de la ressource

Id¢e : n’attribuer une ressource que s1 absolument
necessaire
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2. Allocation dynamique et accumulation
Les processus demandent toutes les ressources
necessaires a leur execution.

Allocation globale

Inconvénients :

- un processus doit connaitre tous ses besoins en
ressources

- Mauvaise utilisation des ressources
- Famine possible de certains processus
Applicable dans les systemes a traitement par lots
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2. Allocation dynamique et accumulation
Allocation par classes ordonneées

Classe =ensemble des 1nstances d’une ressource
Les classes sont ordonnees a priori

- demande et allocation dans 1’ordre

- demande globale par classe

Meilleure utilisation des ressources s1 I’ordre est
bien choisi.

OS/MVT fichiers, mémoire, periphériques
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2. Allocation dynamique et accumulation
allocation par classes ordonnées
2 processus : P1 P2, 2 ressources : R1 R2

Soit la séquence suivante :

P1 demande et obtient R1, P2 demande et obtient R2
P1 demande R2 : attente, P2 demande R1 : attente
interblocage

S1 R1 et R2 sont demandées dans le méme ordre,

Un seul des 2 processus attend, pas d’interblocage
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3. Condition de non-préeemption
difficile, voire impossible

4. Condition d’attente circulaire
Utiliser la méthode des classes ordonnées :

on évite 1’attente circulaire

souvent difficile de trouver un ordre
satisfaisant nombre de ressources élevé et
diversité de leur utilisation
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Résume des approches de prévention statique

Condition Approche

Exclusion mutuelle Traitement en différé

Allocation dynamique et | Allocation globale
accumulation

Non-préemption Retirer des ressources
Attente circulaire Allocation par classes
ordonnées
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4. Prevention dynamique

Chaque processus annonce son besoin maximum en
ressources.
Role de I'allocateur :

- vérifier avant de satisfaire une requéte, qu'il
pourra alors satisfaire toutes les requétes futures,

I’¢tat du systeme est dit fiable

- dans le cas contraire, retarder 1'allocation en
bloquant momentanément le processus, car i1l y a

risque d'interblocage.

NFP137 2008 29



Formalisation de I’interblocage

Systeme = (P, E, X, A, R)
P={P,, P,,...P_} ensemble fin1 de processus
E={R,, R,,...R} ensemble de classes de ressources

X= (x;) x, nombre de ressources nitial de la classe R,

A(t)=(a;) a; nombre de ressources de la classe R;
allouées au processus P. a I’instant t

R(t)=(r;;) r;; nouvelle requéte de ressources de la

classe R; par le processus P; a I'instant t
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Formalisation de I’interblocage

Conventions
- Pour alléger la notation, on ne mentionnera pas le moment
de I’observation t : A(t) est note A
A[1] représente le vecteur courant d’allocation de ressources
pour le processus P;
A=) Ali]
1=1..m
Idem pour les autres matrices

- Sotent X et Y vecteurs de taille n
X<Y s1 X[1]<Y[1] tout1=1...n
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Formalisation de I’interblocage

Changements d’états du systéme

Soit D=X-A la disponibilit¢ en ressources

*Requéte P, demande a 1’instant t une nouvelle requéte N
R[i]J<- R[i] + N

*Acquisition allocation a P, de M

AJi1]<-A[i] + M en fait M=R[i] et R[i]<- 0

D<-D-M

*Lib¢ration par P, de H

Ali]<- A[i] - H

D<-D+H
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Formalisation de I’interblocage

Hypotheses

e tout processus libere au bout d’un temps fini1 ses
ressources

e |’¢tat du systeme est réalisable :

- la demande d’un processus ne peut exceéder le nombre
initial de ressources

- un processus ne peut acquerir plus de ressources qu’il n’a
demandé

- la somme des allocations aux processus ne peut dépasser le
nombre 1nitial de ressources
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Detection de I'interblocage

Absence d’interblocage

Il existe une suite d’¢tats realisables telle que tout processus
obtienne sa requéte a 1’1nstant considére et s’exécute jusqu’a
sa fin.

Action de P’allocateur

Ranger les processus dans un ordre tel que leur requéte soit
satisfaite s’1ls s’exécutent dans cet ordre.

Interblocage s1 on ne peut inclure au moins un processus
dans la suite de processus.
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Detection de I'interblocage

Etat sain

Suite saine

Soient S = suite de processus

S(k) le rang du processus dans la suite

S est une suite saine si a I’instant considéré, on vérifie

tout P., R[1] <D+ > AJj]

, S(j)<S(i)

Etat sain

Il existe une suite saine contenant tous les processus

Absence d’interblocage = état sain

NFP137 2008
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Detection de I'interblocage

Algorithme de détection de I’interblocage
Sotent : T[1..m] les ressources potentiellement disponibles
F[1.n] F[1]= vrai s1 P, est dans la suite saine, faux sinon
1. mitialisation T=D ressources disponibles, trouvé=vrai;
F[1]=faux pour tout processus
2. tant que trouve et 1l existe P; t.q. non F[j] faire
rechercher 1 tel que non F[1] et R[1]<T;
s11n’existe pas alors trouvé=tfaux;
sinon F[1]=vra1; T=T+A[1];fins1;fait;
3. s1 pour tout 1, F[1]==vral, alors pas d’interblocage sinon
les processus t.q. F[1]==faux sont en interblocage
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m=3 n=5 X=(7,2,6)

Exemple

Allocation | Requéte Disponible
ABC ABC ABC

P, 010 000 000

P, 200 202

P, 303 000

P, 211 100

P, 002 002

NFP137 2008
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Exemple(suite)
F=(faux,faux,faux,faux,faux) T=(0,0,0)

Choix de P, : F=(vrai,faux,faux,faux,faux) T=(0,1,0)
Choix de P, : F=(vrai,faux,vrai,faux,faux) T=(3,1,3)
Choix de P;: F=(vrai,faux,vrai,vrai,faux) T=(5, 2,4)
Choix de P, : F=(vrai,vrai,vrai,vrai,faux) T=(7,2,4)
Choix de P, : F=(vrai,vrai,vrai,vrai,vrai) T=(7,2,0)

(Py, P,, P5, P, P,) est une suite saine complete
Il n’y a pas d’interblocage.
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Exemple(suite)

Supposons que P, demande une ressource de type C

Allocation Requéte Disponible
ABC ABC ABC

P, 010 000 000
P, 200 202
P, 303 001
P, 211 100
P, 002 002

Choix de P, . T=(0 1 0) : on ne peut satistaire aucun
autre processus.

P,, P,, P3, P, sont en interblocage
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Detection Conclusion

Complexité de ’algorithme

en temps O(m x n?)

en mémoire O(m X n)

L’exécution de I’algorithme a chaque nouvelle
requéte est prohibitive en temps

Nombre fixe de ressources et de processus
Reconfigurer les matrices en cas de changements
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Prévention dynamique

Un processus doit annoncer son besoin maximum
en ressources

Max=[max;;] max;; besoin maximum du processus
P; pour la ressource R

B=[b;] b;=max;; - a;; besoin de P; pour atteindre son
maximum a I’instant considére.
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Prévention dynamique

Pas de risque d’interblocage
Il existe une suite d’¢tats sains t.q. tout processus
peut obtenir son besoin maximum et s’executer
jusqu’a sa fin : état fiable
Hypothéses
tout P,, Max[1] < X, A[1] < Max[1], A[1] + B[1] < Max([1]
Suite fiable
S=suite de processus
tout P, dans S, B[i] <D + ) A[j]

S()<S()
S1 S contient tous les processus le systeme est dans un
état fiable
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Prévention dynamique

Action de ’allocateur

-Ranger les processus dans un ordre tel que leur besoin
maximum puisse €tre satisfait s’1ls s’exécutent dans cet ordre
ctat fiable.

Il y a risque d’interblocage, s1 on ne peut inclure au moins
un processus dans la suite de processus.

-Satisfaire une requete si partant d’un état fiable,

cette allocation laisse le systeme dans un €tat fiable
sinon différer 1’allocation.
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Prévention dynamique

Algorithme du banquier (Dijkstra)
- détection d’un ¢tat fiable
Sotent : T[1..m] les ressources potentiellement disponibles
F[1..n] F[1]= vrai s1 P, est dans la suite fiable, faux sinon
1. mitialisation T=D ressources disponibles, trouvé=vrai;
F[1]=faux pour tout processus
2. tant que trouve et 1l existe P; t.q.F[j]==faux faire
rechercher 1 tel que non F[1] et B[1]<T;
s1 1 n’existe pas alors trouvé=faux;
sinon F[1]=vra1; T=T+A[1];fins1;fait;
3. s1 pour tout 1, F[1]==vrai, alors pas d’interblocage

I’¢état du systeme est fiable.
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Prévention dynamique

Algorithme du banquier (Dijkstra)
- Partant d’un ¢tat fiable, satisfaire une requéte d’un
processus P., R[1] s1 1’état reste fiable.
Simuler 1’allocation :
D =D -R[i];
Ali] = A[1] + R[1];
B[1] = B[1] - R[1];
Appliquer I’algorithme de 1’¢tat fiable :
s1 1’¢tat reste fiable, alors satisfaire la requéte
sinon différer 1’allocation.

NFP137 2008
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Exemple

Prévention dynamique

m = 3, n=5, X =(10,5,7)
A un 1nstant t, on a 1’état suivant :

Allocation | Max Besoin Disponible
ABC ABC ABC ABC

P, 010 753 743 332

P, 200 322 122

P, 302 902 600

P, 211 2272 011

P, 002 433 431
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Prévention dynamique

Exemple (suite)

hoix de P,
hoix de P,
hoix de P,
hoix de P,
hoix de Py

OOOOO

Lj Lj Lj Lj

: F=(faux,vrai,faux,faux,faux) T=(5,3,2)
: F=(faux,vrai,faux,vrai,faux) T=(7.4,3)
: F=(faux,vrai,faux,vrai,vral) T=(7,4.5)

: F=(faux,vrai,vrai,vrai,vrai) T=(10,4,7)
: F=(vrai,vrai,vrai,vrai,vrai) T=(10,5,7)

[.’état est flable
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Prévention dynamique

Exemple (suite)

Supposons que R[1]=(1,0,2)

On simule ’allocation, 1’état est fiable, on satisfait
la requéte de P,

Allocation | Max Besoin Disponible
ABC ABC ABC ABC

P, 010 753 7473 230

P, 302 322 020

P, 302 902 600

P, 211 2272 011

P, 002 433 431
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Prévention dynamique

Exemple (suite)
Supposons que R[4]=(3,3,0) pas assez de ressources
disponibles, la requéte de P, est différée

Allocation | Max Besoin Disponible
ABC ABC ABC ABC

P, 010 753 7473 230

P, 302 322 020

P, 302 902 600

P, 211 2272 011

P, 332 433 431
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Prévention dynamique

Exemple (suite)

Supposons que R[0]=(0,2,0)

Le besoin d’aucun processus ne peut €tre satisfait
Etat non fiable 1’allocation est différée

Allocation | Max Besoin Disponible
ABC ABC ABC ABC

P, 230 753 523 210

P, 302 322 020

P, 302 902 600

P, 211 2272 011

P, 332 433 431

NFP137 2008
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Prévention dynamique

Complexité de ’algorithme

en temps O(m X n?)

en mémoire O(m X n)

L’exécution de I’algorithme a chaque requéete
est prohibitive en temps.

Contrainte pour les processus

Annoncer leur besoin maximum

Nombre fixe de ressources et de processus
Reconfigurer les matrices en cas de
changements

NFP137 2008
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Prévention dynamique

Cas d’une seule classe de ressource

- Peut etre appliqué plus aisément par exemple
pour des blocs disques, des pages de mémoire
- Simplification des algorithmes :

Trier les processus par besoin max croissant (B[1]), s1 on
peut satisfaire le processus candidat, puis le premier
processus de la suite triée alors succes, sinon échec.

S’1l y a égalité des Max[1], alors 1l suffit de ne faire
une allocation que si on peut satisfaire le processus le
mieux pourvu.
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Exemple >

50 clusters disques

2 w =50 — (14+7+9+14)
P2 P3 P4

P1 t1 Allocation | Reguéte | Disponible
1 4 2 7
4 3 3 2
) : y 1 P1 14 7 6
6 5 7 2 (P2 7 9
7 5 2 2
1 2 9 |P3 9 7
1
TOTAUX 22 26 21 23 P4 14 9

Aucune requéte ne peut étre satisfaite avec le
disponible restant Interblocage
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w
o o
% 50 clusters disques
O
o wzm_““*?“%m)
P P2 P3 P4 2 Allocation | Regquete | Disponible
1 4 2 7
3 s 3 14 1
3 9 4 1 Pl /
6 5 7 2 |pP2| 21 5
7 5 2 2
1 f 9 [P3 2 3
TOTAUX 22 26 21 23 | P4 12 2

Aucune requéte ne peut étre satisfaite
avec le disponible restant Interblocage
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50 clusters disques

g w =50 — (8+16+9+14)
P2 P3 P4

P 3 Allocatio Req\uétg Disponible
1 4 2 7 n
4 3 3 2
3 9 p 1 Pl 8 6 3
6 5 7 2
; . 5 5 P2 16 5
1 f O (P3| 9 7
TOTAUX 22 26 21 23 | P4 14 )

Aucune requéte ne peut étre satisfaite
avec le disponible restant Interblocage
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50 clusters disques

S we = 50 - (14+7+2+9)

P P2 P3 P4 t4 Allocation | Requéte | Besoin ~Disponible

1 4 2 7 max

4 3 3 2
3 9 4 1 P1 14 7 12 18

6 5 7 2

7 5 2 2 P2 7 9 19
1 2 9

1 P3 2 3 24

22 26 21 23 |P4 9 1 17

On suppose MAX = 26 tout P, Etat sans interblocage
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e Servir Pi tel que le disponible restant permette
d’atteindre le maximum pour une des taches restantes

Servir P1 (requete = 7) (disponible = 11)
(besoin= 5) P1 peut atteindre son Max=26
Servir P2 (requete=9) (disponible=9) (besoin=10)
Aucun processus ne peut atteindre 26

Servir P3 (requete=3) (disponible=15)
(besoin=21) aucun processus ne peut atteindre
26

Servir P4 (requete=1) (disponible=17)
(besoin=16) P1 peut atteindre 26

On peut servir P1 ou P4 sans risque
d’'interblocage
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Gestion de l'interblocage par une approche
combinée de différentes méthodes

Principe

- Partitionner les ressources en classes hi¢rarchiquement
ordonn¢es

- Appliquer la methode des classes ordonnées

- A I'intérieur de chaque classe, appliquer la technique
la plus appropri¢e prévention statique, dynamique,
détection, guérison
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Gestion de l'interblocage par une approche
combinée de différentes méthodes

Exemple

Systeme composé¢ de 4 classes de ressources :

- Ressources internes : ressources utilisées par le
systeme, par exemple bloc de controle d'un processus

- Mémoire centrale : memoire utilis€ée par un processus
- Resssources d'un processus : fichiers, péripheriques
a acces unique

- Espace de va-et-vient
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Gestion de l'interblocage par une approche
combinée de différentes méthodes

Technique a I'intérieur de chaque classe

Ressources internes : prévention statique methode des
classes ordonn¢es

Mémoire centrale : prévention par préemption
(swapping de processus)

Resssources d'un processus : prévention statique ou
dynamique

Espace de va-et-vient : faire une préallocation, on
connait en général la taille maximale de I'espace de va-

et-vient pour un processus
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