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TOUS DOCUMENTS PAPIERS AUTORISES
TOUS SYSTEMES ELECTRONIQUES INTERDITS
(ordinateurs, organiseurs, téléphones, consoles, ...)

sauf CALCULETTES

Pour chaque question il est demandé une justificain précise de votre
réponse.
Le baréme de ce probleme correspond a une notaticur 20



Probleme Service de Messagerie Instantanée

Vous étes impliqué dans I'élaboration d'une mesgagestantanée. Une messagerie
instantanée est un protocole basé sur un modditerdction client/serveur permettant les
échanges décentralisés de données (qu'on baptissages instantanés ou non), entre
machines. Ces machines peuvent étre des PC, éehdékes mobiles, des boitiers d'acces a
Internet... La particularité de ce protocole, c'asbq échange des données au format texte.

Question 1 : Pour réaliser votre service, vous pensez d'abdaliabatir par vous-
méme. Plutdt que de tout reprogrammer, vous cherdbe bouts de logiciels déja écrits sur
Internet. Vous tombez sur le morceau de code stiivan

plug= socket (AF_INET, SOCK_STREAM, 0)

socketname.sin_family = AF_INET;

[*1er argument de la ligne de commande*/
remote_host = gethostbyname( argv[1]);
/*2eme argument de la ligne de commande*/

socketname.sin_port = htons(atoi(argv[2]));

connect ( plug, &socketname, sizeof socketname )
if ( r ead( plug, buf, sizeof buf) > 0) /*recevoir*/

printf(buf);

/* say something into it */

for (i=0;i<n_line;i++) {
wr i t e( plug, line[i], strlen(linel[i]) ) /*émettre*/
Le détail du code en langage C a été éliminé,sterées principales primitives de

communication. Des reperes en gras sont mis dastdke pour figurer I'essentiel. Quel est le
réle de ce code du point de vue de l'usage dedeheoTransport? (1,5 points)



Question 2 :Vous trouvez un second bout de code, que faittipdint de vue de
l'usage de la couche Transport ? (1,5 points)

sock = socket ( AF_INET, SOCK_STREAM, 0)

sockaddr.sin_family = AF_| NET;

bi nd( sock, &sockaddr, sizeof sockaddr )

listen(sock,1);

ear = accept ( sock, &caller, &fromlen)

writ e (ear, acknowledgement, sizeof acknowledgement )

while (1) {

r ead( ear, buf, sizeof buf))

/* loop ended normally: read() returned NULL */
exit(0);
}

Question 3 : Quel protocole de la couche Transport est utdi@@s les morceaux de
code ci-dessus? (1 point)

Question 4 : On considere dans un premier temps n'échangerdgsiecaractéres
ASCII. Une premiére extension d'usage est prévue ges applications de suivi de malades
hospitalisés chez eux. Le principe est de se selwircette messagerie instantanée pour
communiquer avec des capteurs : mesure de tempEragithme cardiaque, résistance
électrodermale (pour la transpiration)... Quels sta# problemes de format que vous
percevez, et quelle(s) solution(s) préconisez (&points)

Question 5 : Vous vous posez la question d'offrir a vos utisas un service de
communication voix avec votre messagerie instamtahés protocoles RTP et RTCP sont
utilisés a cette fin. Vous faites une rechercheidesur Internet, et vous obtenez les
informations suivantes :



“Le protocole de transport temps réel RTP (Reaktimansport Protocol RFC 3550 Juillet
2003) a choisi de s’appuyer sur le service du pa&UDP pour la transmission de données
synchrones (c'est-a-dire avec des contraintes teémpsle type cadencement régulier). Donc
dans une transmission deux protocoles RTP et UDPispliqués.”

Vous trouvez aussi ce schéma :

RTP Real-time Transport Protocol

UDP User Datagram Protocol

5.1 Du point de vue des contraintes temps réelqumiravoir choisi le protocole UDP
comme protocole sous jacent a RTP au lieu de TQRtKiez votre réponse. (2 points)

5.2 Dans la littérature sur RTP on apprend aussi'gatéte d’'un message de données
RTP comprend cing champs.

- Le champtype de charge (‘Payload Type’) décrit le type de la charge utile
transportée (sur 7 bits).

- Le chammuméro de séquencég'Sequence Number’) est le numéro de séquence du
message RTP. Il est incrémenté a chaque nouvel dlwomessage RTP (sur 16 bits).

- Le champ estampille (‘Timestamp’) sur 32 bits. Ce champ reflete I'sst
d’échantillonnage du premier octet de la chargk.uBupposons par exemple que pour un
certain type de codage du son, un message RTRHod@s10 échantillons de son préleves
44000 fois par seconde alors la valeur du charmgrgslie progresse de 40 a chaque nouveau
message.

- Le champdentifiant de la source(‘Synchronization Source Identifier’) sur 32 bits.
C’est un identifiant choisi aléatoirement qui idéatune source de données RTP. On peut en
effet avoir sur le méme héte plusieurs flots derd@s transmis en méme temps vers le méme
destinataire.

- Différents indicateurs (hnuméro de version, existence d'octets de bouymxgstence
d’extension d’entéte ....) sont également présemnts tantéte. lls ne sont pas détaillés dans
ce sujet.

- Type de charge transportée (son, vidéo...)

- Et d'autres informations pour la gestion des fleix leur synchronisation
Multiplexage de sons, mécanisme d'anticipatiorreles...

A patrtir des informations ci-dessus, comment clas®eis RTP : comme un protocole
de session ou comme un protocole de transport Hgtep les raisons de votre choix. (2
points)

Apres une recherche attentive sur Internet, vousulrez la messagerie
instantanée XMPP (eXtensible Messaging and PresBnat®col), RFC 3920.
La suite du probleme s'attache a examiner le fonagment de XMPP.

Les implantations actuelles utilisent le protocdl€P. On trouve des
clients qui s'échangent des messages en passamtegaserveurs, on pourrait
voir I'organisation résultante comme voisine ddecdl courrier électronique.

Question 6 : Pour transporter de fagcon sécurisée les messagssXMPP, il est
proposé d'utiliser TLS (Transport Layer Security).



TLS est découpé en deux grandes parties. La pHdigdshake’ assure les fonctions
initiales d’'un échange sécurisé. La partie ‘Recasiure les fonctions de sécurité sur les
données utilisateur en appliquant des approchesryg#ographie et de signatures définies
pendant la phase de Handshake.

La partie Handshake de TLS permet d’établir le exiat de sécurisation utilisé ensuite
pour les échanges de données. Elle permet l'aification des entités communicantes et
I'échange de clés de session.

6.1 Souvent dans les utilisations de TLS le claumhentifie le serveur. A quoi peut
servir cette authentification dans le cadre de XNMRP point)

6.2. A quoi pourrait servir l'authentification dargeur par le client avec XMPP ? (1
point)

6.3 Rappelez les principes d’'une authentificationugilisant un algorithme a clés
publiques ? (1 point)

Question 7 : En espionnant les échanges entre un client et trewseen cours
d'établissement d'une session sécurisée on obsauvejveau applicatif, I'échange XML
suivant :

Etape 1: Client vers le serveur:

<stream:stream
xmins='jabber:client’
xmins:stream="http://etherx.jabber.org/streams’
to='example.com'
version="1.0">

Etape 2: Serveur répond au client:

<stream:stream
xmins='jabber:client’
xmins:stream="http://etherx.jabber.org/streams’
id='c2s_123'
from="'example.com'
version="1.0">

Etape 3: Serveur envoie au client:

<stream:features>

<starttls xmIns="urn:ietf:params:xml:ns:xmpp-tls' >
<required/>

</starttls>

<mechanisms xmlns="urn:ietf:params:xml:ns:xmpp-sa sl'>

<mechanism>DIGEST-MD5</mechanism>
<mechanism>PLAIN</mechanism>
</mechanisms>
</stream:features>

7.1 Traduisez en langue naturelle (c'est-a-direfrancais standard) les données
échangées. (1,5 points)
7.2 Quel aurait été le méme message au format H{EoInts)



7.3 : On aurait pu utiliser le mécanisme de RPQr({®&e Procedure Call ou appel de
procédure a distance). Si on avait choisi le RR@&llg sémantique proposeriez-vous : au
moins une fois, au plus une fois, exactement uise?”dustifiez brievement la sémantique que
vous proposeriez. (1,5 point)

Question 8: Du point de vue désignation, une entité XMPRcessidérée comme une
extrémité réseau, c'est a dire adressable paramtifidnt réseau. Une adresse est appelée JID.
Une adresse est constituée d'un identificateunodeadhe, d'un identificateur de noeud, et d'un
identificateur de ressource.

A titre d'exemple, le format <user@fournisseur/oesse> correspond a un utilisateur
de messagerie instantanée identifié par le seatigeel il se connecte.

8.1 L'identificateur de domaine correspond a un ratrsolu (fully qualified domain
name, fqdn) au sens de la messagerie dans Int@uest-ce qu'un nom absolu ? (1 point)

8.2 Expliquez la différence entre une résolution reens DNS récursive et une
résolution de noms itérative. (1 point)



