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Les nhoms

* nom = information permettant d'identifier un objet

« adresse = information permettant d'identifier un
emplacement

adresse mémoire d'exécution

adresse memoire de stockage
 liaison = mécanisme qui associe un nom et un objet

Interprétation d'un nom = mécanisme permettantabsqr du
nom a l'objet.

On associe souvent désignation et protection, mma&igsance

d'un nom, c'est la moitié de |'accespartie protection est donnée en
fin de support mais plus enseignée car elle estoiere plus en profondeur en
RSX112.

La protection

Mécanismes pour empécher les acces non autorisés au
objets.

- Qui est le demandeur?

- Qu'a-t-il le droit de faire?

- Puis-je faire confiance a I'exécutant?
Systeme distribué

Changement d’echelle pour le nombre d'objets ettdiars

Communication au moyen d'un intermédiaire “douteube’
réseau (ex Internet)
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Le nommage en géneral

Contexte d'interprétation des noms
L’interprétation d'un nom dépend d'un
contexte plus ou moins etendu.

Nom local: n’a de sens que dans le contexte
d’'un processus

Nom global: independant de tout contexte
En consequence, lorsque I'on transmet le nom
d’'un objet, il faut :

. SOit étre certain que le contexte est connu
du récepteur

. soit transmettre la partie du contexte qui
permet de l'interpréter

. soit transmettre un nom global (apres
transformation)
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| es niveaux de noms

On peut distinguer 3 niveaux dans le systeme de
nommage:

- Nom externe (ou symboliqgue) = chaine de
caracteres

« Nom interne = nombre binaire

Gestion des noms assure la mise en correspondance
entre les deux niveaux

Nom intermediaire, lié a un contexte pour masquer
l'acces au nom interne

Notion de nom unigue

problemes:

1 deux objets differents doivent avoir des noms
globaux différents (pas d'homonymes)

2quand un objet est détruit, ne pas avoir a
rechercher toutes les réferences a cet objet (pas
de synonymes)

3 pouvoir identifier un objet dans tout le systeme,
independamment de sa localisation

ldée: un nom est un identificateur attaché a I'objet
pendant toute son existence, et qui n'est pas
reutilisé pour un autre objet
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Information portée par un nom

Nom “pur” = configuration de bit sans
signification

autres noms = configuration de bit qui porte
une information

Information permettant de déduire en partie
la localisation

. déplacements limites de l'objet sans
changer son nom
(machine= 12, vol=43, inceud=52) localise
completement le fichier, mais interdit son déplaeem
Information sur la structuration des objets

. modifications limitées de la structure
sans changer son nom

[A/B/C laisse supposer l'existence d'un
repertoire A qui contient un sous
réepertoire B
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Le nommage dans les systemes distribués

La désignation est plus complexe qu’en
centralisé:

. liaisons plus complexes

o liaison machines vers adresses réseaux
o liaison serveurs vers machines

. Il faut conserver l'aspect dynamique de

la liaison

0 migration d’objets et de serveurs
o duplication d’objets et de serveurs

Interprétation des noms

. Répertoires  répartis et  dupliqués
(robustesse et facilité d’acces)

. Quel répertoire choisir? => accompagner

les homs de suggestions de localisation
"hints"
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Probleme de cohérence des noms

Cohérence immediate des copies multiples de
noms

toujours la valeur la plus recente =>
accessibilite limitée
accessibilité maximale => pas forcément la
plus récente
« les noms changent rarement =>
iIncohérences rares
e UNn Nnom obsolete a un effet visible
* SI ON ne s’apercoit pas qu’'un nom est
obsolete, c’est sans importance.
Attention: pas toujours verifie!

Cohérence a long terme des copies multiples

Si on arréte de modifier les données, toutes
les copies deviendront identiques.
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Facteur d’'échelle

. pas de limite sur le nombre de machines ou
le nombre d’objets,

. grand nombre d’administrateurs plus ou
moins indépendants

- machines et systemes hétérogenes

Exemple ORB :

IOR (Interoperability Object Reference) de
OMG CORBA

Exemple d'IOR...

IOR:000000000000000E49444C3A48656C6C6F3A312E300U@Mm00010
00000000000003A000100000000000F3136332E3137332B8283232000
0138800000000001A4F422F49442B4E554D0049444C3A48666E3A312
E30003000
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Transformation nom externe vers nom interne

Principe général: structure hiérarchique
- structure classique bien connue
- permet la prise en compte d’un grand nombre @tsbj
- une structure graphique est possible, mais nieess
ramasse-miettes réparti
Vision unique, ou vision déependante de la machine

- le nom /A/B/C désignant un objet O sur une maehast-
il encore valable sur une autre machine pour désign

- les systemes a montage a distance (NFS) sonhdapes

Transparence des noms

- transparence de localisation: le nom ne dit emn la
localisation de I'objet

/service/A/B est transparent a la localisation, lear
service peut étre deplacé
/machine/A/B ne I'est pas

- indépendance de localisation: I'objet peut Etgplacé
n'importe ou sans changer de nom
serveurs de noms spécialisés:
- assurent uniqguement la traduction
nom externe -> nom interne

- peuvent faire correspondre plusieurs homs intednein
méme nom externe

copies multiples du méme objet

10
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Localisation physique a partir du nom global

Par diffusion : le nom global est envoyé a
tous les sites, celui qui possede l'objet
repond

Suivant une heuristique : utilisation
d’'une suite de sites particuliers avant de
faire une diffusion globale

Evaluation itérative : les noms sont
couplés a des hypotheses de localisation

Serveurs de localisation :chaque site
connait au moins un de ces serveurs

Is sont en geéneéral dupligués pour
permettre la tolerance aux pannes

Note: en général, des caches de localisations
évitent de redemander une correspondance
nom-localisation de I'objet

11
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Résolutions de noms pour SGFR (1)

1. Transformation du chemin d'acces

Principe : Chaque machine résout le morceau de chemin qui
la traverse.

ss-arbre M1

I\

ss-arbre M2 1
ss-arbre M3 /J:J N

/ N\

Un client veut accéder au fichier /a/b/c :

a. Client -> M1 qui recoit tout le chemin
b. sur M1 :
- / évalué sur M1: donne lenom interne "racine", on va sur le disque

- dans le répertoire racineon trouve lenom interne de "a", on va sur le
disque

- dans le répertoire "a", on trouve une indication telld dans ss-arbre sur
M2" , on passéb/c a M2

c. sur M2 : le reste du chemib/c/myfile est évaluéde la méme facoric est
passé a M3

d. sur M3 lafin du nom est résoluet retour du résultat au client

/a/blc Iblc /c
Client—® M1—® M2~ ® M3

<

12
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Autre variante de la transformation de chemin
d'acces :

. Résolution par chague serveur et retour au
client apres chaque étape (image du polling).

L'effort de résolution est supporté surtout par
le client.

Solution adoptée par NFS.

13
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Résolutions de noms pour SGFR (2)

2. Méthode des identificateurs structures

Pour réaliser la correspondance entre le nom dthref et sa
localisation on utilise un identificateur structuréelui-ci
identifie une sous-arborescence qui contient lediccible.

identificateur structuré (is):

< identif de ss-arbre ; identif de fichier dans$earbre>

Une table contient sur chaque site la corresporedanc

nom symbolique <-> id ss-arb
La table peut étre gérée de differentes facons :

-> remplissage suivant le principe de résolutionr pa
transformation de chemin d'acces

-> gérée sur chaque site a l'image d'un cache otdae sur
un serveur de noms

Exemple :

/a/b/c| <ss-arbre 3: 11> [ss-arbre 3

<
W

Le nom est indépendant de la localisation, quanticleer
migre il suffit de mettre a jour la table.

14
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Résolutions de noms pour SGFR (3)

3. Méthode des caches de suggestion
("hints")
. Intervient pour la localisation

. améliore la performance si le cache contient
une information non perimee (valide)

. si lI'information est invalide, on peut utiliser
les techniques précedentes pour la recharger.

Solutions utilisées lors d'une résolution de
chemin d'acces:

e acces cache de noms coté client sinon
requéte au serveur de fichiersiprREW)

e acces cache de Nnomsi prefixe du chemh SINON
diffusion de la demandagriTg

e acces cache de noms sinon emploi d'une
heuristigue APOLLO-DOMAIN)

» acces cache de noms sinon interrogation d'un
serveur de NOMSRAPEVINE)

15
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Résolutions de noms pour SGFR (4)

4. Points d'attachement

Un point d'attachement est l'association d'une
sous-arborescence a une feuille d'une autre
sous arborescence.

Une table mémorise l'association
<feuille ; sous-arbre>

On parcourt la table a chaque fois qu'un
chemin  d'acces traverse un  point
d'attachement.

16
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Résolution de noms dans l'Internet

Plusieurs types de noms a resoudre :

. adresse physique d'une machine
. adresse réseau d'une machine

- nom d'une machine

. adresse d'un service

- nhom d'un service

. un utilisateur de mail

. une ressource WEB -> URL : Uniform
Resource Locator

Solutions basées sur :

- Serveurs de noms : Domain Name System
(DNS), NIS, Hesiod, LDAP

- Convention de désignation

17
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Les Yellow Pages - NIS

Principes :

- Les “Yellow Pages” forment une base de donnégdiqiee
qui fait correspondre une “map” a un fichier

Fichier des utilisateurs /etc/passwd
Fichier des sites connectés /etc/hosts

Fichier des services /etc/services

Elles permettent d’avoir une définition unique dertains
parametres de configuration du réseau de macHihres2seau
de machines qui utilisent la méme copie de la ydsedéfinit
un domaine d’administration YP.

1 |l est possible, pour certaines “map”, de consuédichier local avant de faire
une requéte a un serveur YP. C’est le cas, pdigher des utilisateurs.

18
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- Deux types de machines :

Les serveurs qui posseédent une copie de la bas®mwes
(ypserv) :

. Le serveur maitre sur lesquelles sont effectiezemises
a jour et qui effectue la propagation de ces masesir

Les serveurs esclaves => résistance aux pannes,
récupération des mises a jours

Les clients qui interrogent un serveur pour accedex
informations de la base de données (ypbind), poanaitre le
serveur associe, utiliser la commande ypwhich.

’

Clignt Serveur Client
ypbind Maitre ypbind
Serveurs ypserv
Serveur Serveur]
\\\\

C||ent Cllent
Cllent
ypblnd ypblnd pblnd

Domaine d'administration yp

- Les YP sont construites au-dessus de RPC/XDR

19
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- Cohérence faible des données entre serveur nediberveurs
esclaves, la mise a jour d’'un mot de passe par geeniest
prise en compte sur tous les serveurs qu'au mormenia
prochaine mise a jour des "map" sur les serveuta\ess.

- Lors de la panne d’'un serveur, un client joint nouveau
serveur par une requéte de diffusion, le premieragqépondu
devient son nouveau serveur.

Quand le serveur maitre tombe en panne, plus aucun
mise a jour n’est possible....

- Fonctionne bien entre machines homogéenes, maie ent
machines hétérogenes:

“tables” différentes, protocoles différents ???

20
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Exemple de résolution de noms
par substitution

Le cas de Chorus

ChorusOs a été choisi car il met complétement ear@ece mécanisme de
substitution de noms. Pour simplifier, on peut v@horusOS comme un
systéme d'exploitation dont la vocation particdi@st d'étre une plateforme
pour faire des systemes distribués.

21
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UID

Noms Internes

Noms Unigues et GlobauxuID

- Unicité dans le temps : date + nombre aléatoire

- Unicité dans l'espace : contient le nom d'un sit
(peut étre le site de creation de I'objep)arfOiS son type

permet de référencer les objets elementaire
indépendamment de leur localisation (certains
objets peuvent migrer)

22
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Capacites

Noms intermédiaires d'une ressource/d'un obj
d'un sous-systeme:

- connus hors du noyau
- géres par un serveur

- n'ont de sens que dans le contexte du serve
associe a l'objet designe par une capacité

- lies aux droits d'acces a |'objet désigneé

UID Serveur Clé (Ressource)

< > < >
64 bits 64 bits

Les Capacités sont composees de :
- nom interne du serveur gérant I'objet

- clef qui permet d'acceder a la ressource che
le serveur

- protection (droits d'acces)

concept principalement issu dAMOEBA

23
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Noms contextuels ou Identificateur Local

Nom qui n'a de sens que par rapport au contex
d'une entité systeme.

Equivalent au n°de fichier ouvert pour un
processus dans Unix.

Exemple :

N° de Thread au sein d'un acteur CHORUS

24
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Noms - APl Chorus

uiBuild/uiCreate : création d'un nom unique pour
un utilisateur

Pour uiBuild, [l'utilisateur doit fournir un certaimombre
d'indications: le type de [I'Ul (K _UIPORT, K UIGROUP
K_UISITE), un numéro de site (indication nécessaineprotocole

de localisation), le noyau forge alors lidentifmar unique en
fonction de ces parametres

uiCreate a la méme fonction, mais le noyau prersdvadeurs par
défaut (en particulier il choisit K_UISITE)

uiDeclare : déclare un Ul utilisateur aupres du
noyau sur un site, nécessaire avec Ul de tyr
K_UISITE

uiForget : le noyau "oublie" toute information a
propos d'un Ul precédemment declaré

25
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Acteurs/Taches/Processus (1)

Unité de Structuration d'architecture =
Acteur/Tache/Processus

Espace d'allocation de ressources :
. Mémoire : Espace d'adressage (protege)

. Ressources SyStémﬁbEtS, sémaphores, canaux d'E/S, ...
. Activités

On retrouve le modele UNIX du processus mais
affineé

Pour Chorus, un acteur représente une machi
virtuelle.

26
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Acteurs/Taches/Processus (2)

. |AC

p+1

I n Acteurs Utilisateurs

(n espaces d'adressage distincts)

Espace d'adressage utilisateur

@ft
P

o
o

Espace d'adressage systeme

Acteurs
Systeme

27
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Acteurs Chorus (1)

Creation actorCreate : Comme lors d'un fork
Unix, l'acteur créé (fils) peut hériter d'un cemtai
nombre d'attributs de 'acteur créateur (pere).

Acteur est créé avec un minimum de ressources:
- une porte
- pas d'activité

- possibilité d'hériter d'une partie de I'espacenwmiée de l'acteur
pere (régions)

Un acteur ne migre pas d'un site a un autre.

28
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Acteurs Chorus (2)

Deux types d'acteurs :

- Utilisateurs :
. Utilisateur sans aucun privilege

Serveur Systeme accede a certaine
primitives du systeme (equivalent au statut d'u
"daemon" Unix)

- Superviseurs : leurs activités s'exécutent en
mode systeme dans l'espace d'adresse du noyau

=> pb graves en cas d'erreur de
programmation

29



ECG-DD-CC CNAM-CEDRIC/UJF-LIG

Thread

Unité d'exécution =
Thread/Processus Leger/Activité

. Son exécution a un caractegxjuentiel
. Contexte d'exécution :
- état
- compteur ordinal
- registres
- pile d'exécution
- descripteur
. Lié a un acteur et un seul (espace d'adressage)

Partage l'espace d'adressage et les ressour
d'un acteur avec d'autres threads

30
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Threads

Ordonnancement

Thread = Unité d'ordonnancement indépendante
pour le noyau

Parallelisme
pseudo-parallelisme
ou
parallelisme réel sur multiprocesseur

Que se passe-t-il de différent entre les deux tsis suivantes?

. commutation de contexte entre deux threads diéme
acteur

. commutation de contexte entre deux threads dallesct
différents

2 Symetrique : les processeurs ne sont pas distingueés, ilgomst les mémes
capacités d'exécution,

Asymétrique : les processeurs sont distingués, certains ost aipacités

différentes, un co-processeur arithmétique par ekenet certaines threads
doivent s'exécuter exclusivement sur ces processeur

31
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Threads Chorus

Thread :
. Liée a un et un seul acteur

. Une thread est creée par une threa
éventuellement dans un acteur différent

. Sur un multiprocesseur, les threads d'un mén
acteur peuvent s'exécuter en méme temps de facg
concurrente

. Unité d'ordonnancement considérée par le noya

. Priorité : la priorité d'une thread n'a de samau
sein d'une classe d'ordonnancement

. Une partie du contexte du thread est fournie a
creation :

- compteur ordinal

- le pointeur de pile (mais pile elle méme nor
allouée)

- le mode d'execution (systeme ou utilisateur)
Le noyau est preemptif temps réel

32



ECG-DD-CC CNAM-CEDRIC/UJF-LIG

Coopération entre Threads

Entre threads d'un méme acteur

=> par partage de memoire avec synchronisatior

Entre acteurs
=> par messages, en utilisant des portes

33
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Communication Client-Serveur en local

Threads => possibilité de traiter plusieurs regsiéte
simultanément chez un serveur

Serveur

Protocole
Client-
. Serveur

Client

Traitements

. )
CodeDonnées /b qi0cole

entre
Serveurs

Représentatiq
Mémoire

34
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Messages

Unité d'échange entre acteurs = Message

Suite d'octets

I est non typé dans CHORUS, Amoeba
WindowsNT

Typé dans Mach en fonction de la nature de
données qu'il contient

(plusieurs données dans un message => plusiewes tgexistent
dans un message)

Dans CHORUS, un message est constitué d'une pamieipale
(body) de taille variable, et d'une partie secamdadie 80 octets
(annex).

3 Il ne faut pas entendre type au sens du typagelal@sees dans les langages
de programmation, d'ASN1 ou de XDR, mais plutdtureatdes informations
pour la gestion du systéme.

35
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Portes

Unité d'adressage = Porte

Porte :
- adresse : Destination d'un message

- boite aux lettres : File de messages (avec L
message courant dans CHORUYS)

. Droits d'utilisation : [Emissioly Réception

. Porte liée a un acteur : seules les activitésade
acteur possedent le droit de réception

. Droit de réception transmissible (migration de
porte vers un autre acteur)

. Droit d'émission transmissible et partageable

4 Portes unidirectionnelles dans Mach.

36
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IPC - Communication entre acteurs

Message
N >
N
Porte \
Acteur
S
Site Site

Support de Communication

|IPC = Inter-Process Communication

37
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IPC

IPC non bloguant/asynchrone :

=

IPC synchrone :

38
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IPC sans threads dans CHORUS

Programmation par interruption logicielle
(mécanisme de"message handler") :

On peut associer un traitement a une porte. C
connecte un service a une porte.

Dans ce cas, toute réception de message provoc
I'exécution du traitement :

- l'ipc est local (LRP€), I'appelant exécute le traitement du
serveur chez lui

- l'ipc est distant vers un serveur (FRRP@ noyau du site
distant dispose d'un "pool de threads", une de tbe=ads est
utilisée quand le serveur est sollicité pour traitee demande.

Ce mode de traitement est restreint aux acteurerggpurs et est
incompatible avec le mode normal.

s LRPC = Lightweight Remote Procedure Call
s FRPC = Full weight Remote Procedure Call

39
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Diffusion sur groupe dans Chorus

Groupe de portes
Un groupe de portes est désigné par une capacit:

Deux modes d'adressage pour I'émission de
messages

- Diffusion : toutes les portes d'un groupe
recoivent le message

- Fonctionnel : une seule porte dans le group
recoit le message

L'adressage fonctionnel peut étre "avec" ou "sa&téction du
destinataire. Cette seélection est effectuée panelieur sous la
forme d'un critere.

groupe de parte

—0

Acteur 1 Acteur 2 Acteur 3 Acteur

Site

40
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Adressage Fonctionnel dans Chorus

- Adressage Fonctionnel sans sélection : une @ans |
groupe (idem pour Mach)

O
Emetteur O _Z) O O
Groupe de portes

O O o

@)
Sitei  Site | Site k
- Adressage Fonctionnel avec sélection sur site i

° l R O

O O O

@)
Sitei Site] Sitek

- Adressage Fonctionnel avec sélection sur mérnae sit

gue porte Pu (Pu peut ne pas appartenir au groupe)

° ooo_cg_]

O
O @)
PuO
Sitei Sitej Sitek

41
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Protocoles

Communications locales

=> @viter les recopies (RPC Léger)

Communication a l'intérieur d'un domaine

- une premiere couche au dessus du réseau a
un protocole de type IP (mode datagramme)

- une seconde couche qui joue le role d'une couc
transport ou session

Communications extérieures

=> serveurs specialisés qui sont equipés de pil
de communication plus complexes : TCP-IP, OS

42
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IPC Chorus : portes et groupes - API

portCreate : création d'une porte

portDelete : destruction d'une porte et de tous le!
messages qui y sont rattachés

portUi(&portUl, portLi) : retourne I'UlI d'une
porte a partir de son Li

portLi(&portUl) : donne le Li d'une porte a
partir de son Ul

grpAllocate : cree une capacité de groupe de
portes (UI+Clé), le groupe peut-étre nouveal
K_DYNAMIC, statique de portée utilisateurs

K_STATUSER Statique de portée systeme, predefini
K_STATSYS

grpPortinsert/grpRemove : insérer/retirer une
porte dont on donne I'UlI dans un groupe dont o
specifie la capacité

43
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IPC Chorus : opérations - API

L'IPC attache la notion de message courant aidafibn d'une
porte

ipcTarget (groupUi, mode) : construit une destination pour la
communication sur groupe, ajoute le mode d'adresadd)l du groupe, le
mode peut étre : K BROADMODE, K_FUNCMODE, K_FUNCUNE,
K_FUNXMODE

ipcCall : envoie de message en mode synchrone, le messagensitéré

comme faisant partie d'une transaction entre leadeeur et le serveur
invoqué, on peut envoyé sur un groupe mais seuleamemode fonctionnel
(spécification dans le champ de type *msgdest de ¥nlpcdest : target :
Ul groupe; d'une coTarget : Ul site )

ipcReceive :réception d'un message sur une porte, appel gagublde
demandeur, la taille du message est fournie aumdmessage recu est le
nouveau message courant, lI'ancien est perdu

ipcGetData : extrait le corps du message courant

ipcSave :sauve le message courant dans un tampon du nayiisalteur
pourra y accéder de nouveau en fournissant le metpdrné par lI'appel

ipcRestore : remet un message comme message courant dans kel
messages d'une porte

ipcReply : réponse a un message

ipcSend : envoie de message suivant politique best-effoffuglon sur
groupe possible
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Handlers logiciels- APl Chorus

Pour les acteurs superviseurs uniguement, au lietiliger des
messages pour aller plus vite :

svMsgHandler : attachement d'un gérant de message a une por
en reception

svExcHandler : attachement d'un gérant d'exception
svitConnect : attachement d'un gérant d'interruption

svCallConnect :attachement d'un gérant de trappe qui associe ur
table a un déroutement provoqué par le matérigk e la
génération d'une trappe (cas d'un appel systemdijsateur
dépose un n° dans un registre qui sert d'index ldatable

svTimeOut : attachement d'un gérant de fin de délai de garde
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Objets mémoire

Unité de représentation des donne&egment

Unité d'acces aux données en mémoire d'exécuti
= Région

Région/Donnée

sull

Segments

\U

Fichier

E/S
ecran

Espace
d'Adressage

Ecran
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Segments et Régions

Segment :

- Données permanentes (fichier) ou temporaire
(espace swap)

- Géré par serveurexterne au noyau (mappeur)
- Identifié par une capacite

Région :

- L'espace d'adressage d'un acteur est divisé
plusieurs régions

- Partie visible en mémoire d'un segment : fenéti
sur un segment qui correspond a sa projectic
partielle dans l'espace d'adressage d'un acteur
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Partage

Partage d'un segment entre acteurs par région

Région
Région
Segment
Zone partagée
Espace d'Adressage Espace d'Adressage
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Représentation d'un segment en mémoi
physique : Cache local d'un segment

Le noyau peut gérer un cache des pages physigsesi@ss a un

segment.

Régio

Région2

Protocole entre le noya
et le serveur gestionnair
du segment

che local Segment

Serveur

mN

mN

-> Pas plus d'un cache local par segment et @ar sit

-> Le noyau assure la cohérence d'un segment pgraglusieurs
acteurs sur le méme site mais ne gere pas sa occké&yaand il est
partagé entre plusieurs sites
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Mémoire Chorus : Régions et Segments - API

rgninit : allocation et initialisation d'une région a
partir d'un segment, rgninitFromActor initialise a
partir de l'espace d'adressage d'un autre acteur

rgnAllocate/rgnFree : allocation/libération d'une
region

adressage virtuel seulement:

rgnMap : allocation et initialisation d'une région
a partir d'un segment, équivalent au mmap d'Uni:
les modifications apportées sur la region sor
répercutees sur le segment

sgRead/sgWrite : lire/écrire le contenu d'un
segment et le charger dans l'espace d'adress:
d'un acteur
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Vue d'ensemble

espace d'adressa

acteur I'acteur o
utilisateur z activite TeEE?N i
espace porte IPC =] | projection
d'adressage IPC asynch};;e| _ J

synchrone

b

multi-acyjvité g
d'adressage

comn;Lé:nlcato groupe de —
Exécutif | Gestion portes catheoal
Temps 5 Mémoire du segment
-2 machine
Site I
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Acces aux donnees : vue globale

Acteur Client Serveur

Région du
Segment

dialogue
client-serveur

dialogue
noyau -serveur

Micro-Noyau

acces aux données entre acteur client, noyau et geur
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Gestion des données en mémoire physique

Un segment dans le micro-noyau :

un cache local : portion de mémoire physique gérée le
noyau d’un site, qui contient les données d'un ssgnSur un
site Chorus, un segment a son propre cache loaah &€ache
local ne peut contenir que des données relatives a&eul
segment. A chaque cache local sont associées apacites et
un historique :

la capacité du cache local construite par le ndgesude la
creation du cache local,

la capacité du segment associe au cache local sjui e
utilisée lors du transfert de donnees du noyau/depsiis le
serveur du segment,

un historigue mémorisant 'ensemble des entréedest
modifications apportées sur le segment dans leecach

Un segment peut étre acceédé sur plusieurs sitesohérence
des caches locaux d'un méme segment situés susitss
differents n'est pas gérée par les différents noydwnecessite
I'utilisation d'un service de gestion de cohérasmderne.
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Mémoire Chorus : cache local et MPR - API

Le noyau dispose de quatre types de requétes iaatest d'un
serveur :

- MpPullln, le noyau demande au serveur de fournir les doneeles
droits d'accés d'un segment, pour remplir le cémted correspondant.
La capacité du cache local est transmise au ser\Js@ demande de
droits d'acces sur ces données est également@ssabdipPullin. Le
serveur répond en fournissant les données demaeti@esindiquant
les droits d'acces effectivement obtenus.

Lors du premieMpPullln, le serveur récupere la capacité du cache
local du segment qu'il n'avait pas moyen de cormnavant. Cette
capacité permettra au serveur d'accéder au cacéie lo

- MpGetAccess, le noyaudemande au serveur des droits d'acces sur des
données. Le mappeur réepond en indiquant les drdigxces
effectivement obtenus. LéVpGetAccess est un MpPullln sans
demande de données. Il est utile lors de changeaieedtoits d'acces,
par exemple, lorsque le noyau possede la pagetmdeseulement, et
gu'il en a besoin en écriture.

- MpPushOut, le noyau demande au serveur de recopier sur leesggm
gereé les données correspondantes contenues daachkelocal.

- MpReleasg, le noyau avertit le serveur que le cache localedyment a
été détruit. Message optionnel, le serveur décideratevoir cet
avertissement ou non. La destruction réelle du ealkital est
effectuée :

- lorsqu'il n'existe plus sur le site de régiahentes projetées sur
le segment associe,

- lorsque le taux d'occupation de la mémoire e descend en
dessous d'un certain quota, la valeur de ce quath garametrable
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Architecture d'un serveur de segment

Serveur

porte Serveur /eur
(3 activités)

" ipcReceive()
selon type_requétq :
- MpCreate :

- MpPullin :

- MpGetAccess

- Mhi?ushout :

-MpRelease :

fin selon’
H L—ipcReply()

activités

Modele de traitement d'une activité d'un servet
de segments
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Gestion du cache local par le noyau

-IcFlush : permet a l'appelant de contrdler le contenu atthe
local. L'utilisateur spécifie la portion du segmeypt doit €tre
recopiée du cache local vers le segment. Cettetu@na pour
effet de provoquer une éjection de pages hors dgawno
Optionnellement, I'acces a la portion du segmemisda cache
local peut étre modifiee. Il peut éventuellementwoir une
invalidation de la portion de segment spécifiee.

-lcSetRights . cette primitive agit de la méme facon que le
IcFlush, mais ne provoque aucune éjection de pdgesache
local vers le segment.llE est essentiellement utilisée pour les
invalidations de données.
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Capacités associées a un Segment

2. Acceés spécifique

a l'aide du no
externe

Segment

Gtructure de Données
Segment

Acteur Client Serveur

1. Création, nom externe

(Segment, fenétrg . Réponse, Capacité Seg

5. Projection,

L 7. Demande de Données du Segment,
Capacité Segment

Capacité Segment, Capacité Cache Local

6. Création Cache Local,c)
Capacité Cache Local
Structure de Données
Cache Local

Micro-Noyau

La gestion de segments est assurée par un dialegue le
noyau et les différents serveurs associés aux sggmees
serveurs peuvent se coordonner ou non, étre rearmon.
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Fonctionnement global

Acteur Clien

Serveu

1.Référence
une pag

Segmer
Structure de Donné
Segmer
3. requéte :
MpPulll S. copie
donné:
7%, ©
Micro-Noyat ~Structure de Micro-Noyalt
Cache Locz

Défaut de Page

Serveur 3. Ecriture

Segment
Structure de Données

Segment
1. IcFlush

2. requéte
MpPushOut

Structure de Données Micro-Noyau
Cache Local

La réponse du MpPushOut ne figure pas dans le dessin
pour ne pas l'allourdir.

Vidage d'un cache p&rFlush
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Empilage dynamique de Sémantiques

Mappeur
Réel
de
Segment

Mappeur
Réel

de
Segment

Substitution(CC,CR) Substitution(CS,CR)

Mappeur
Réel
de
Segment

Mappeur
Mappeur Sécurité

Cohér.

Substitution(CC,CS)

Mappeur
Cohér.

V Y

Noyau Chorus

CC : Capacité Cohérente
CS : Capacité Sécurité
CR : Capacité Réelle

La mise en oeuvre d'une pile de mappeurs s’appureles
mécanisme de substitution de capacitéd.a substitution de
capacité se fait au niveau de chaque mappeurchange, pour
un segment donné, une capacité recue avec sa [@apeite.
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Avantages de la substitution

- Cette substitution permet de désigner de facaguenle
segment pour les traitements du mappeur du niveasiaere.
Par exemple, le mappeur de cohérence utilise upacte
cohérente pour assurer la cohérence d'un segmanedalors
gue ce méme segment est designé par une capadiéepéur la
gestion des entrées-sorties par le mappeur réel.

- Elle permet eégalement d'adresser les mappeursvedau
directement adjacent, car la capacité comporteekseg de la
porte de communication du mappeur destinataira deduéte.

- Enfin, elle garantit que le circuit emprunté pes requétes
du noyau ou du client pour traverser les difféererdeuches de
mappeurs restera constant pour un segment donnie Ce
derniere propriété devient importante lorsque lesteaype
propose différentes piles de mappeurs, pour diiféregypes de
gestion de segments. Dans ce dernier cas, plusieutages
sont potentiellement possibles et il est indispblesa
d'emprunter toujours le méme pour un segment donnée.
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Circuit des requétes dans un systeme
cohérent.

mul

ti-

Mappeur

Réel gére les transferts de données
de des segments A et B.
Segment

routage des requétes

du segment B : CR/ CS routage des requétes

du segment A : CR/ CC

Mappeur
Cohér.
Causale

Mappeur
Cohér.
Faible

Mappeur
Cohér.
Séquentielle

Noyau Chorus

CC : Capacité Cohérente
CS : Capacité Séquentielle
CR : Capacité Réelle
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Exemple serveur de cohérence

Acteur Utilisateur Serveur

1.Référence

Segment
Structure de
Données

Segment
?w, © =
Micro-Noyau Structure de Structure de Micro-
~ Cache Local Cache Local Noyau

Défaut de page avécklush
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Exemple de résolution de nom
par serveur de noms

Architecture RFID et EPC Global
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RFID

Un tag RFID (Radio Frequence
|dentification) :

Tous les tags n'‘ont pas de la mémoire et un
processeur.

Plusieurs types de tags :

- Tags passifs : le tag passif recoit son énergie du
lecteur, quand il est alimenté il peut avoir sappeo
intelligence, restitué les informations qu'il cem
en mémoriser de nouvelles

- Tags actifs : le tag actif est alimenté par un geer
propre (batterie le plus souvent) il est autonoine,
peut étre relié a des capteurs

- Tags semi-actifs le tag est alimenté par une éaergi
propre mais un lecteur doit fournir I'énergie pour
communiquer

Pour accéder a l'information gu'ils contiennent,
Il faut un lecteur qui peut aussi écrire.
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Acces au RFID et Systeme d'Information

=/
assocCle
Over the air: mobile =
network and Internet =
towards a content
server

NFC access

RFID reader/writer
enabled Mobile
handsets

lW

Mode d'acces le plus frequent :

Un lecteur lit le contenu du tag, récupere
I'identificateur qu'il contient, et accede a un
serveur pour récupérer l'information associée
au tag.

L'architecture EPCGlobal a été proposée pour
normaliser l'acces a des tags RFID dans le
cadre de la grande consommation.
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Architectures securisées d’'un telephone NFC

Secure element SD or MMC card hosting
embedded in the phone the application

SIM centric solution

Application
processor

Application
processor

3

Application
processor

Sur le Nokia 6131NFC, predéecesseur du 6212,
on peut accéder au tag via une lecture NFC
(Near Field Communication) en Java via I'API
de la JSR 257.
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Besoins communs aux applications RFID

PN

03

ISSN 1144-875X
=TI
Identifica [ ma 1t 572"

tion, | R
authentif [ =
ication, .
tracking

N
Lif)
= - » O

~_—

Bar Codes

RFID

Smart Card

contact,contactless

RFID

Event
[Objectld],
[timestamp]

Intergiciel RFH

o\

RFID
Event
Mediation

Buttons,
Keys...

RFID
Data
Warehouse

~_

Evolution des besoins vers le M2M : RFID
environnementaux

N

Identific
ation,
authenti
fication,
tracking

Bar Codes,
RFID,
SmartCard,
Butons,
Keys...

GPS
[timestamp],[position

]

Measurement
[position],
[temperature],
[humidity],[pressure],

Audio, Video ...

Sensor

Event
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[timestamp],
easurements.

Sensor
Event
Mediation
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EPC Global (1) EPCglobal ®
gioba

m|le projet EPCGIlobal démarre en 2003
succede a l'AutolD Center (un projet de
recherché du MIT debuté en 1999 et
supporté par l'industrie).

mEPCglobal est un groupement d'intérét
Industriel entre European Article Number
(EAN) International et le Uniform Code
Council (UCC). Il gere la compatibilité
avec d'autres systemes d'identification plus
anciens ou concurrents.

m | a famille UPC/UCC/EAN de codes barres est
connue comme Global Trade Item Number
(GTIN), a worldwide system of supply chain
identification.

® | e code barre de base de I' Universal Product
Code (UPC), est etendu pour inclure le pays, la
classe et le produit

m et il intégre de nouveaux formats

7 D'apres le support de Francois Fornaciari, €gAIPELE du LIG
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EPC Global (2) EPCglobal ®
globa

m Chaque objet de la chaine
d'approvisionnement est muni d'un tag
RFID, identifie par un code unique
ElectronicProductCode EPC)

mle réseau EPC permet aux membres
EPCGIlobal de consulter les données a
partir d'Internet (aspect clef).

Obijectif : Interopérabilité en boucle ouverte (chaine
d'approvisionnement)

M| 'architecture reseau EPC permet
d'interconnecter  un ensemble  de
composants matériels et logiciels et d'offrir
des services aux différents composants au
travers d'interfaces.

Par abus on associe parfois Internet des
Choses et EPC global.
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Electronic Product Code - principes

Tous les EPC contiennent un entéte qui identifien&thode
d'encodage utilisée. Cette méthode détermine lgukeur, le
type, et la structure de I'EPC. Un EPC contienveatiun n°
de série qui permet d'identifier de facon uniquebjet.

EPC Version 1.3 propose les codages suivants :
. General Identifier (GIDXGID-96

Une version sérialisée du GS1 (General Specifinatip
Global Trade Item Number (GTIN), soit <manufacturer
product, version, et en plus un n° de seérie> pour
identifier de facon unique un articl8GTIN-96 SGTIN-
198

. GS1Serial Shipping Container Cod8SCC)SSCC-96

. GS1Global Location NumbefGLN), SGLN-96 SGLN-
195

. GS1 Global Returnable Asset Identifier (GRAIRAI-
96 GRAI-170

. GS1 Global Individual Asset Identifier (GIAKBIAI-96
GIAI-202 and

. DOD ConstructDoD-96

La version 1.4 ajoute aussi:
. Global Service Relation Number (GSREBRN-96
. Global Document Type ldentifier (GDTGDTI-96
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Architecture Globale (1)

EPCglobal Core
Services and other
shared services

s ."Jaren‘ S enice
Interactions EPC Dafa
Exchange
< Peer-to-peer exchange of data about EPCs > Standards
EPCglobal EPCglobal EPC
Subscriber Subscriber 7 Infrastructure
Standards
EPC Physical
<Exchange of physical objects with EPCS> Object Exchange
A S Standards

EPC Physical Object Exchange

®m | es membres du consortium EPCglobal échangent des
objets physiques.

m Chaqgue objet est muni d’'un identifiant unique (ERQG)
permet de suivre |'objet a travers sa propre enseu
dans une entreprise partenaire

m | ors d'échanges d'objets entre membres EPCglaha, t
les acteurs doivent pouvoir lire et interpréterP(E
associe a l'objet.
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Architecture Globale (2)

EPC Data Exchange

m | es membres EPCglobal échangent des données sur des
objets physiques de maniere a suivre leurs mouvismen
externes.

®m Une interconnexion direct@eer-to-peer et sécurisée
(authentification et autorisation) est utilisée pour les
échanges.

m || existe d'autres services d'eéchange en plus dicsdie
a la securite.

EPC Infrastructure

m Opérations nécessaires a l'échange de donnees
€ Générer les EPC des objets.
€ Suivre les mouvements des objets.

& Stocker les données dans une base de données
interne

m Des standards (interfaces) sont proposés pour aneftir
place l'architecture. C'est la base du systemenmte

m Deéfinition de standards de gestion et de configomade
materiel et de logiciel EPC.
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Architecture Detaillee (1)

Search and
Exchange Discovery

Registries

ENTERPRISE o = T ENTERPRISE
""":Authemit:a‘(iunf :' =1e
1 Authorization |

Internal Systems
™ (ERP, WMS, etc.)

e b3
EPC
Middleware

EPC Readers
T

Internal Sys_tqms‘
(ERP, WMS, etc.} ]

Private Network

Tag RFID
m | e tag RFID de I'objet contient I'EPC.

m | 'identifiant EPC détermine un identificateur urequ
(possibilité d'accéder a des données concerndrjetl'o
stockées allleurs).

m | e tag RFID contient des caractéristiques addigties
(lock, kill, access control, password, ...). Lisateur
spécifie les valeurs des caractéristiqgues doneilt\se
servir.
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Architecture Deétaillee (2)

Les Classes RFID

Catégorie Caractéristiques

0 Lecture (enregistrement de l'information de la
puce par le fournisseur)

1 Lecture, écriture unique (enregistrement sur la
chaine de fabrication de l'objet).

2 Lecture, écriture

3 Lecture, écriture plus une  source d'énergie sur
la puce (tag actif)

Lecture, écriture, source d'énergie sur la puce
4 et communication active  des étiquettes entre
elles

Lecture, écriture, source d'énergie sur la puce
5 et communication avec les étiquettes
passives .

Le Lecteur EPC

m || |it 'EPC présent sur le tag RFID et I'envoierwvde
middleware EPC.

m Peut également écrire sur le tag dans le cas ou
I'information est descendante.

m Possibilité d'effectuer un premier filtrage a landade
du middleware EPC.
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Architecture Detaillee (3)

Le middleware EPC (e LIG est impliqué dans le
projet de middleware open source ASPIRE)

m || recoit les données des lecteurs.

m Filtrage et agrégation des données (réduction dume
d'informations).

®m | e middleware EPC ajoute une information métier aux
données recues. Les données pourront étre parnté&a su
utilisées par des applications spécifiques (cortext
d'entreprise).

® | jaison du middleware EPC avec des systemes irgerne

€®ERP (PGI), WMS (Warehouse Management
System), ...

EPC Information System (EPC IS)

m | 'EPC IS est le systeme a la base de l'échange des
données.

m Possibilité de filtrage des données.

m | es partenaires externes accedent aux donnee&BQn
spécifique via I'EPC IS qui détient l'objet.
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EPCglobal Core services (1)

m Object Name Service (ONS confié a Verisign) : Hait
lien entre I'EPC et I'EPC IS de maniere a récupéesr
données spécifiques (souvent logistiques) surdtahjni
d'un tag EPC.

m Security Service : présent a tous les niveaux de
I'architecture

€4 Un utilisateur doit étre authentifié et autoriséupo
consulter un EPC IS.

€ Codes access control, kill et lock présents stiade
RFID.

m Event registries

¥ Nécessaire lorsqu’un objet physique muni d’'un EPC
a étée transformé par différents partenaires
(commerciaux) et que chacun de ces partenaires
possede des données sur celui-ci dans son EPC IS.

€ Mise en place d'un registre qui pour chaque chaine
d’approvisionnement, tiendra a jour tous les EPC IS
concernes.

m EPC IS Discovery Services : pour localiser tousHEPE
IS qui contiennent des informations sur un objet
recherché : cela inclut tous les EPC IS autresl@ & C
Manager.

m Subscriber Authentication : ['authentification dEP
Subscribers afin de gérer le conrdle d'acces LI'EER
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EPCglobal Core services (2)

' EPCglobal Core Services

Subscriber | EPCIS ONS Manager
Authentication /| Discovery Root Number
o I Assignment
v v v (offline service)
ONS I'face
¥ 4 ¥ % ¥
EPCglobal Subscriber ONS Partner EPCglobal Subscriber
Interface | |
Local -\' ) ) || EPCIS Accessing
ONs > T8 Application
3
EPCIS Query Interface
EPCIS Data Specification “Pull"or “Push” mode
I..: | s qu.\‘..
ki Subscriber’s internal
ol EPC Infrastructure: { : ,
1 Readers, Data Collection :;. D = HW/SW Role

Software, Repositories,
\_ Enterprise Applications, |
Y - etc,

-

!

EPC Tag Data Specification

Tag Protocol (UHF Class 1 Gen 2, et al)

RFID Tag
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= Interface (EPCglobal
Standard)

Note that items marked “TBD™ are
placeholders for future work. The
actual architecture of these items
may ultimately be different from
what’s depicted here

Carried on physical object delivered 1o EPCglobal subscriber
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EPCglobal Core services (3)

Application
d'acceés a 'EPCIS

Interface de requéte EPCIS

Répertoire EPCIS

N Interface de cagfure EPCIS

Interface ALET(fiItrage)

o U 0
Application
de collection

et filtrage RFID

Protocole de lecture

v

Optioln Application

our le |

Etemps E de capture EPCIS
réel » E

Protocoles Air interface (UHF)

logiciels I

Standards EPC

Projets de Standards EPC

Administration
lecteur RFID I—> “—™ du lecteur RFID
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Spécifications EPC Global

Discoverv Service (DS)

Obiect Name Service (ONS) Echanges/

. . Communications
EPC Information Services (EPC IS)

Application Level Events (ALE) Capture/
Filtrage
Capture . J
Tag ] Données
ALE :

B Objectifs
B Réduire volume des données entre lecteurs et afiphs

B Isoler les applications des spécificités des lasteu
B Partager les données entre plusieurs applications
W Utiliser des événements haut niveau pour les agibics

B Agrégation & Filtrage des données générées palelgsurs
RFID pour les transformer en événements, utilisés les
applications métier.

m Rapport ALE Format XML)

B Contient les informations associées aux tags RFID
détectés durant un cycle de lecture.

B et éventuellement dautres données dans [I'élément
<extension> (current sensors, sensor histories,dtdq,
reponses d’un usager d’'un télephone NFC, ...)
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ALE

ALE

W Sur quel lieu lire ?
B Sur la porte n°3 de l'entrepot

B Accumuler les données combien de temps ?
B Temps absolu
B Utilisation de triggers

B Comment filtrer les données ?

B Seulement les tags des palettes, seulement les tags
des produits...

B Comment grouper les produits ?
W Par entreprise, par produit, par tag, ...

B Quels tags m'intéressent ?
B Tous, les nouveaux, les disparus

B Ai-je besoin de tous les tags ou juste le nombréads
lus ?
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Electronic Product Code — principes

Structure d'un TAG RFID :

CRC

EPC

Mot de
passe

Tous les EPC contiennent un entéte qui identifien&thode
d'encodage utilisee. Cette méthode détermine lgukeur, le
type, et la structure de I'EPC. Un EPC contienveatiun n°
de série qui permet d'identifier de facon unique@hbjet.

Filter and
Partition Value

)

EPC or EPC |dentifier
e.9. SGTIN, SGLN, SSCC, GID

Standard EPC Tag Encoding

EPCglobal Tag Data Standards Version 1.4, Ratdiedune 11, 2008

Header. identifie le n° de version d'EPCype |, Type II,
Type lll, Type IV.
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Electronic Product Code - structure

ELECTROMNIC PRODUCT CODE TYPE |

01.0000A89.00016F.000169DCO

The EPC code structure is
versionidomain manager-object classtserial number

' 8| 28 | 24 | 36 | 96 bits
20 21 | 17 | 24 | 64 bits type |

2l 15 | 13 ] 34 | 64 bits type Il

2 26 | 13 | 23 | 64 bitstype lll

EPC Manager. le fabricant du produit auquel 'EPC est
attaché

Object Class type du produit, souvent le SKU (Stock
Keeping Unit)

Serial Number: n°® de série
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Electronic Product Code — couches de noms

L'identification est structurée en 3 niveaux daR€Elobal :

Pure Identity Layer

Identity URN

Encoding Layer

URI Encoding

Physical Realization Layer

Defined Identity Namespaces, Encodings, and Realizans.

On retrouve les 3 couches de noms : nom intern@ no
externe, et nom intermédiaire.
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Electronic Product Code — types de noms

« Pure identity : nom abstrait ou numeéro pour identifier
un objet, elle ne varie pas quelle que soit lanetdygie
utilisée pour attacher I'objet et son identité pmurrait
passer d'un tag RFID a un code barre suite a une
transformation de I'objet)

« Encoding Identity : nom intermédiaire qui combine
"Pure Identity" et syntaxe de I'objet final

- Realization Identity : c'est la facon dont [lidentité
encodée est écrite sur l'objet (code barre, dans la
mémoire d'un tag, ou autre technologie)
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Electronic Product Code — Exemple

EPC-96: dans un EPC

003%

Procter & Gamble Bounty®

85

Elemen Header | Tvpe | Part. EPC Manage! Object Class Serial Number
Bits 8 3 3 27 17 38
value:, 01€ 3 4 0-134,217,727 0-131,071 0-274,877,906,943
EAN-UCC CP Item Reference
EANeUCC 06524 New element for

individual item
tracking
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ONS - Object Name Service

L'ONS s'appuie sur le DNS pour trouver un serveRCE.
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RFID TAG Tag Encoded EPC Local System 7
TAG Reader 2 3 URI Conversion 4 ONS Resolver
I
5 ]
L J
- 8
Local caching
natneserver » EPC-IS Server
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ONS - exemple

1. Une suite de bits représentant un EPC est Ipeisiein tag
RFID 64-bit.

Exemple: <10 000 00000000000000 00000000000000@1100
0000000000000000110010000>

2. Le lecteur de tags envoie cette suite vers rweselocal.

3. Le serveur local convertit cette suite en idéngure au
format URI.

Exemple: urn:epc:id:sgtin:0614141.000024.400

4. Le serveur local présente cette URI a la rémwiupar le
serveur ONS local.

5. Ce serveur convertit 'URI en nom de domaingésiere

une requéte DNS pour un enregistrement (DNS recoed)
type NAPTR (Naming Authority PoinTeR) pour ce donwi

Le numéro de série a été enleve, il ne sera utjiselorsque

le service EPCIS correspondant sera trouve.

Exemple: 000024.0614141.sgtin.id.onsepc.com

6. L'infrastructure DNS renvoie une série de repenqui
contiennent des URLs qui référencent un ou plusieur
services, par exemple des serveurs EPCIS.

7. Le serveur ONS local extrait 'URL de l'enregistent
DNS et le présente au serveur local.

Exemple: http://epc-is.example.com/epc-wsdl.xml

8. Le serveur local contacte le serveur EPC-1Sguélidans
I'URL pour I'EPC initial
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Hierarchie de serveurs de noms

EPCglobal, Inc Nameservers

— |

L]

setin, id.onsepc.com

Prefix Owner’'s Nameserver

(]

0614141 setin.ad.onsepe.com J&laldl.sgtin.id.ongepc.com zonefile

000024 "“EPC4eplea™ htop:/l....
\-/) Q00025 "“EPC4aplas™ http:/ /vy
000045 “EpCHepilcs™ horp:/F. ...

Comtains this zone fle
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Bilan de la Désignation

Dans un systemes distribue, les noms doivent
étre uniques dans le temps et dans l'espace, ils
doivent de plus étre indépendants de la

localisation de I'objet.

On a vu deux mecaniques pour résoudre les
noms :

- la résolution de noms par annuaire
- |la substitution de noms

La résolution de noms est de loin la plus
populaire et la plus simple a mettre en ceuvre
car elle permet de tenir compte des univers
hétérogenes.

La substitution de noms est la plus flexible
mais suppose l'adoption par tous les acteurs de
la gestion de noms de la méme structure de
noms.
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La protection dans les
Systemes Reépartis

(partie figurant a titre d'information pour ceux qu i
n'auraient pas suivi l'ue RSX112, sécurité réseaux)
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Probleme géneéral de la protection

Ce gu’on attend du systeme:
. secret pouvoir conserver des données secretes

. confidentialité: données fournies dans un but
ne sont utilisées que dans ce but

- authenticité: données indiquées comme
venant de X viennent bien de lui

. intégrité: données mémorisées par le systemes
ne peuvent pas étre altérées

Ce que peut tenter un intrus:

. Inspection lecture des fichiers, espionnage
des paquets

. fuite: obtenir d'un complice des données
confidentielles

. déduction: reconstruire un information
sensible depuis un ensemble d’'informations

- deguisement se faire passer pour un
utilisateur autorise.
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Domaine et matrice d’acces

domaine = ensemble d’objets accessibles, ainsi
gue les opérations (droits) autorisees sur ces
objets

un processus s’'execute dans un domaine, mais
Il peut en changer.

Les changements de domaine sont controlés

matrice de droits :

Ol Oj Om
D1
_ Droits de
Di Di sur Oj (1)
Dn
(2)

(1) liste de droits, ou encore liste de capacité
(2) liste de contrble d’acces
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Ou ranger les droits?

Une liste de controle d’acces, pour chaque
objet

- pres de I'objet, donc dans le serveur qui le
gere (solution retenue pour AFS)

- probleme: authentification du demandeur,
et du domaine dans lequel il s’exécute

Une liste de capacite, pour chaque domaine
- pres du processus, donc chez le client

- probleme: falsification de la capacité par le
client, ou par le réseau
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Exemple d’Amoeba

Les portes

une porte est un couple de deux nombres assez
grands, 64 bits, (P, G), reliés par une fonction
non inversible F, connue de tous, de telle sorte
que P = F(G)

G est prive, et n’est connu que du serveur qui
recoit les messages sur cette porte “get (G)”

P est connu de ceux qui peuvent envoyer des
messages sur cette porte “put(P)”

la connaissance d’'une porte est synonyme du
droit d’envoyer des messages sur la porte

La protection suppose gu'il est impossible de
contourner la transformation P = F(G):

- un intrus ne peut s’approprier un message
envoye sur la porte, car il ne connait pas G

- le serveur répond par le biais d’'une porte
du client; un intrus ne peut s’approprier la
reponse
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Les capacitées
les objets sont protégés par des capacites
Une capacité a 4 champs:

64 bite 32 bits 32 bite 64 bits
porte objet | droits| controle

la porte est celle du serveur qui gere I'objet

le champs objet n’a de sens que pour le
serveur; il identifie I'objet concerné

le champs droit contient 1 bit par opération

le champs controle permet au serveur de
vérifier la validité de la capaciteé:

- a la creation de I'objet, le serveur tire un
nombre aléatoire N, gu’il conserve dans ses
tables

- le champs contrdle = F(N xor droits), ou F
est une fonction non inversible.

Note: la révocation (pour tous) est simple: il
suffit de tirer un nouveau nombre aléatoire N!
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Exemple de Mach

les portes sont protégées par des capacités

les capacités ne sont pas accessibles aux
processus, qui les désignent par un nom local

droits: recevoir, envoyer, envoyer-une-fois
sur un site:

espace
processus
(==
espace
A — e — 5 noyau
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Entre sites:

— | |,
porte local p/orte résec

@) T

o [

On passe par l'intermédiaire du serveur de message
réseau, qui assure la correspondance

porte mandataire<->porte réseau

le transfert d’'une capacité entre processus fomea@insi:

- formatage du message pour indiquer qu’un emplaoém
du message est un nom local de capacité

- émission du message; le systeme remplace le aoah |
par la capacité...

- réception du message; le systeme range la céapdaris
I'espace protége, lui attribue un nom local etdaplace dans
le message par ce nom

les messages sur le réseau peuvent étre crypiésessaire
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Notion de sécurité

client serveur espion

o) ]

L’espion peut se faire passer pour le client
aupres du serveur,

L’espion peut se faire passer pour le serveur
aupres du client,

L’espion peut observer [I'échange client-
serveur

Nécessité d’authentification mutuelle et de
conservation du secret
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Cryptage par clé privee

La méme clé est utilisée pour le cryptage et le
decryptage

Message chiffré = cryptage(Message, Cle)
Message = décryptage(Message chiffre, Clé)

On note parfoigM}k le message M crypté
par la clé K

Exemple DES (Data Encryption Standard)

utilisation de clés de 56 bits pour coder des
blocs de 64 bits

fonction de cryptage/décryptage simple,
efficace, peut étre cablee,

pratiqguement impossible de trouver la clé
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Cryptage par clé publigue clé privée

cryptage et décryptage utilisent des cles
différentes

Message chiffré = cryptage (Message, Clél)
Message=décryptage(Message chiffré,Clé2)

Clé-1 privée => gqqun qui connait Clé-2 trouve M
Clé-2 publique => seul celui qui a crypté conndé@-C

On notera{M} ¢ le message M crypté par la
cle K.

On note souvent K, la clé privée €Tt la clé
publique.

Exemple RSA (Rivest, Shamir, Adleman)

* basé sur la difficulté de décomposer les gramimhmes
(150 a 300 chiffres) en facteurs premiers

» fonction de cryptage/décryptage longues et ca@gu

e connaissant l'une des clés, il est pratiquentapbssible de
trouver l'autre

* |es deux clés fonctionnent dans n’importe qudr@r
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Hypotheses générales

1 le cryptage est parfait: décryptage
Impossible sans connaissance de la clé

2 1l est possible de savoir si un message a eté
decrypté avec la bonne clé

Ce n'est pas le cas si le message est une suite
de bits non prévisible.

3 {M}k ={M} =>M=MetK=K

4 si un message est décrypté avec la bonne
cle, alors quelgu’'un I'a crypté avec la clée ad-
hoc
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Remarques :
Si est Ky la clé privée connue de A, Kt,Z\l la
clé publigue

1 {I\/I}KA vient de A, qui connait M, et est
comprehensible par tous (signature),

2 {M}K-Al est crypté par n'importe qui, mais
n'est comprehensible que par A,

3 {{I\/I}KA} -1 vient de A, qui connait M,
KB
et n’est compris que par B.

4 {{I\/I}K‘Bl}KA vient de A et n’est compris

gue par B. Rien ne dit que A connait M: le
cryptage de M a pu étre fait par n'importe qui!

Principe genéral: ne jamais crypter quelque
chose que I'on ne connait pas.
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Serveur d’'authentification

Il est impossible que tout couple de communicaotemtiels
se partage statiqguement une clé secrete, camilayteop!

L'utilisation systématique de clés publiques esptcolteuse
(cryptage est 1000 a 5000 fois plus long).

Solution: si deux processus veulent partager uéesetrete,
ils font appel a un serveur:
1 lls ont tous les deux confiance en lui.

2 Le serveur garantit a chacun l'identité de l'autre qui
implique qu’il est sdr de I'identité de chacun!

3 Le serveur choisit la clé secréte, et garantitsgsont les
seuls a la connaitre.

Le protocole entre processus et serveur se falement par
le biais de clés publigues:

1 e suis certain que le serveur a fourni la c, alle est
cryptée par une clé secrete gu’il est seul a corenadt dont je
suis seul a connaitre la clé de décryptage

2 je suis certain que cette clé a été fournie réoem car
on utilise un meécanisme d’estampilles pour garateir
fraicheur
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Protocole d'authentification a clé privé avec
serveur de Needham et Schroeder :

1. A->S : M,AB (NA change a chaque session
2.S->A {N A,B,KAB,{KAB,A}KB} KA
3. A->B:{KAB,A}Kp

4. B -> A : {NB}Kas (NB change a chaque
sessiol

5.A->B:{NB-1}Kag

Attention, on ne cherche gu'a authentifier les
differentes entités, et rien d'autre, on cherche
gue A est bien A et B est bien B !!!

104



ECG-DD-CC CNAM-CEDRIC/UJF-LIG

Protocole d'authentification a clé publique
avec serveur de Needham et Schroeder :

Seul le serveur a connaissance des clefs
publigues de A et B (K1 et Ks-1), les sites
n'ont que la clef publique du serveur :

A->S:AB
.S->A:{BKB1}Ks
.A->B:{NaA}Kg-1
.B->S:BA

. S->B:{AKa-l}Ks
.B->A:{Na,NB}KA-l
.A->B:{NB}Kp-1

~N O O A W N B

Le protocole n'est pas suffisant :

- I'étape 3 peut étre un replay, il fauh Mhange a chaque
session

- on peut se faire passer pour A des qu'on s'entmea clef
publique, le protocole suppose gu'aucun attaquant'est
procuré une clef publique, en particulier cellesdaveur
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Exercice: Etude du systeme d'authentification
AMOEBA (exercice et correction G. Florin)

Ce probleme s'intéresse a l'authentification desnéités
communicantes dans une relation client-serveur du
systeme AMOEBA. On ne considere pas les autres
problemes de confidentialité, d'integrite, ... Ce ysteme
réparti suppose que tous les utilisateurs du réseade
communication d'entreprise ne peuvent communiquer
gu'au moyen d'un boitier matériel dédié aux fonctims de
securité appelé dans la suite boite-F ("F-box").

Boitiers de rattachement
au réseau
CLIENT BoiFe_F Boite_F— SERVEUR
| Réseau local
Boite_F

I

AUTRE

USAGER

Dans ce systeme les adresses de ports ou pointcd&s
de service de communication (adresses de communiicat)
sont deéfinies sur un grand nombre de bits (ici 48 its) et
tirés aléatoirement dans cet espace.

1 Ce simple choix est déja une technique de protem
contre certaines erreurs ou attaques. Lesquelles?
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Pourquoi? (repondez en quelques phrases)

Correction : Le fait d'utiliser des adresses tirgéstoirement
dans un grand espace de numérotation fait perdre la
correspondance entre l'adresse et le rb6le d'uncser\ est
donc plus difficile de déterminer une adresse pouservice
donné dont on voudrait usurper l'acces.

D'une part lorsqu'on est un utilisateur bien ihteamé
mais qui fait des erreurs de programmation et gerkss
adresses fausses ("par hasard") on peut difficihef@ec une
probabilité tres faible) tomber sur une adresseecte et
mettre en danger le bon fonctionnement du destreata

D'autre part si I'on est un utilisateur mal intemné le
grand nombre d'essais et d'erreurs gu'il faut efé@addans des
attaques "force brute" interdit pratiquement cdtame de
piratage.

Il est bien certain que ce choix et lI'ensemble de
remarques precedentes ne conduit pas a un nivesécdéaté
tres élevé mais la technique est d'un co(t tiegefa

On utilise pour les fonctions de sécurité une tecdigue
de cryptage au moyen d'une fonction univoque F (fartion
a sens unique, "one way function"). Par exemple danla
suite une adresse de port de communication aura dait
deux versions, une version en clair G (connue senient de
l'usager et de la boite_F) et une version cryptee £ F(G)
(version qui circule sur le réseau).
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2 Rappelez la définition d'une fonction univoque

Correction : Une fonction a sens unique F est fonetion
telle que son calcul est facile mais qu'il ests tiéficile voire

impossible de déterminer la fonction inversel Brsque I'on
connait F. C'est I'un des éléments essentiels 5¥/ateme de
mot de passe. On peut utiliser par exemple I'dlyme du
DES fonctionnant avec pour clé la valeur X sur &gu
s'applique la fonction. On peut déterminer un ceuplé
publique et clé privée dans l'algorithme RSA etulgt I'une
des cles.

Les boites F ont pour rdle principal de calculer a
fonction F selon le mode de fonctionnement suivangoit
Gs une adresse choisie aléatoirement par un serve8t Le
serveur garde Gs secret et communique Ps=F(Gs) aux
clients a qui il souhaite offrir son service. Un @ént posséde
également une adresse Gc (avec Pc=F(Gc)). Il présea
sa boite_F locale pour I'émission une requéte de tarme:

put ( Ps, Gc, Kc, Dappel)
- Ps est I'adresse de port cryptée du destinataire

- Gc est l'adresse de port de I'émetteur (pour la
réponse)

- Kc est un mot de passe (une clé secrete)
authentifiant du client.

- Dappel est I'ensemble des données constituant la
requéte.
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La boite_F du client effectue en fait une primitivenotee
put_F (pour la distinguer de celle du client)

put F(Ps, Pc, F(Kc), Dappel)

Elle émet sur le réseau un message comportant une
adresse client cryptée, une adresse serveur cryptétla clé
du client cryptee.

Le serveur demande la réception des messages a sa
boite_F locale en lui présentant une requéte:

get ( Gs, X, Y, Dappel)

La boite_F du serveur calcule la clé cryptée du seeur
Ps=F(Gs) et n'accepte que les messages qui comporte
I'adresse cryptée Ps. Le serveur peut alors vérifiela
requéte du client et récupérer I'adresse X=Pc du ignt.

3 Comment le serveur peut-il vérifier l'identité duclient?

Correction : En fait le serveur dispose de deux engyde
vérification: les adresses de ports et la clé (deopasse) qui
sont relativement redondants pour la fonction
d'authentification souhaitée. Ces deux informatiomsulent
cryptées. Le serveur peut donc disposer d'un fiatteemots
de passe (ou de nom de ports) cryptés comme dans to
systeme d'authentification a l'ouverture d'uneisesn temps
partage. Comme les mots de passe cryptés ont l@iguas
par une boite F en qui on peut avoir confianceuffitsde
faire une comparaison entre la valeur présentda ealeur
stockee.

Le serveur répond ensuite au client par:
put(X=Pc,Gs,Ks,Dreponse)
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La boite F du serveur retransmet en fait sur le réeau:
put(Pc,Ps,F(Ks),Dreponse)

4 Expliguez pourquoi ce meécanisme interdit a un
autre usager que le serveur d'usurper l'identité duserveur
S. De la méme facon le client est le seul a pouvogacevoir
la réponse. Pourquoi?

Correction : Pour arriver a se faire passer polgelweur du
point de vue de sa boite F un utilisateur du systata pour
seule solution que de connaitre Gs qui normalemashune
information connue uniqguement du vrai serveur & skule
information qui circule sur le réseau est F(Gs)uiintrus
présente cette valeur a sa boite_F d'interface celiitilisera
F(F(Gs)) qui n'est d'aucune utilité. La fonction étant
univoque il n‘est pas possible de deduire Gs da)-(G

On souhaite maintenant augmenter la sécurité du
systeme en introduisant une obligation de changemen
périodiqgue des informations de seécurité employée€n
s'intéresse donc a la procédure de changement dadresse
de port de communication et du mot de passe du seur.

5 Deéfinissez l'echange permettant le changement
sécurisé de l'adresse du serveur et de mot de pasde
serveur (le client demande et recupere une nouvelle
adresse de serveur cryptée NPs et un nouveau mot de
passe du serveur).

Correction : Un aspect important du changementrelsse et
de mot de passe est que celui-ci doit se faire dess
anciennes protections. Le client doit pouvoir antifier le

110



ECG-DD-CC CNAM-CEDRIC/UJF-LIG
serveur pour savoir s'il ne s'agit pas d'un serdéguisé qui
répond. Le changement doit prendre effet des radfun
échange de changement ce qui signifie qu'il ne pewbir de
panne (perte de message) pendant cette phaseesnesip ne
plus pouvoir communiquer.

Le serveur doit calculer une nouvelle clé et uoevelle
adresse de port. Il doit les communiquer au clhamtmessage
mais uniguement sous leur forme cryptée car lenche doit
pas pouvoir y accéder en clair. La boite_F ne pjaue ce
travail. Elle ne sait le faire que sur les zoneiessks et clés
du message. On ne peut avoir mis dans ces zorextedirent
les nouvelles adresses et clés car on ne poumaitverifier
I'origine de cette modification.

Comportement du clienfMessages en circulafiolRequétes du serveur

Connait Gc, Kc, Ps
Dem= demande de nouyelle
porte et de mot de passe

— —»
Put(Ps, Ge, Ke, Demips | pc, F(Kc) , Defn Get (Gs, Pc, X, Dem)

Veérification Pc, X
Interprétation de Dem
Calcul nouveau passe: NKs
Calcul nouvelle porte : NGs
(Tirage aléatoire sur 48 bits)

Rep=(NPs=F(NGs),F(NKSs))
<4+ 4T
Get(Pc, Ps, F(Ks) , RepPc, Ps, F(Ks) , Reg Put(Pc, Gs, Ks, Rep)
Vérification Ps et F(KSs)
(validation de Rep)
Le client récupere NPs gt
F(NKs) qu'il utilisera pour
authentifier le serveur

6 On suppose qu'un intrus C' a pu s'approprier
illégalement un acces au serveur S (par un moyen mo
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décrit, apprentissage des adresses et clé d'accessarveur,
usurpation d'identité d'un client C accredite). Mortrez
comment le changement d'adresse et de mot de paske
serveur permet de détecter cette situation.

Correction : La situation d'usurpation décrite iigpé qu'un
client accrédité était en fonctionnement corre@n(@xion
correctement ouverte, procédure de changementcaet skja
opérante) et que suite a une usurpation deux slient
simultanément acces a un serveur S (le vrai eale)f La
procédure avec changement implique que périodigaetas
adresses de ports et les mots de passe sont chdrages
échanges sont point a point et lors d'un changennergeul
site est demandeur du changement et est avisé de ce
changement (le vrai ou le faux peu importe). Emsliin des
deux continue sur les anciennes valeurs d'acdessetveur a
la possibilité de détecter une anomalie pour fagsser tous
les transferts immediatement.

7 La sécurité de cette solution repose essentietient
sur l'usage impératif et unique des boite F par tosi les
sites. Si un intrus arrive a se brancher directemdnsur le
réseau que doit-il faire pour utiliser illégalement un
serveur? (2,5 points)

Correction : Un intrus peut en écoutant le réseateror la
totalité des informations qui circulent dans desssages
corrects. En particulier les adresses cryptéesloads et des
serveurs les clés cryptées des serveurs.

Il peut donc fabriquer sans difficultés des messape sont
corrects (la technique est en fait pratiguementecele
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reémission“replay") sur la partie contrble des ragss).

Le probleme posé par les adresses (sur un graatess
d'adressage déja souligné) est qu'il faut quedsntiécouvre
parmi tout le traffic des messages qui ont unecsira
correspondante a celle du serveur qu'il veut atteinll lui
faut donc une connaissance du protocole du sep@ur lui
permettre de reconnaitre en filtrant le traffic dasssages
correspondant au serveur gu'il veut atteindre.

Par la suite lorsgqu'il a trouvé le bon serveurdadlit
également s'adapter en permanence  aux changements
d'adresse.

Notons enfin qu'il ne peut pas faire émettre sessages
par une boite_F dans la mesure ou il en auraitaussi car |l
ne connait pas les clés secretes des usagers.
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